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VYNOS
Ministerstva financii Slovenskej republiky
zo 4. marca 2014,
o Standardoch pre informaéné systémy verejnej spravy
[konsolidovany s novelotl 276/2014 Z. z.]

Ministerstvo financii Slovenskej republikyd’dlej len ,ministerstvo”) poth § 13 ods.
1 pism. a) zakona. 275/2006 Z. z. o inforngaych systémoch verejnej spravy a 0 zmene
a doplneni niektorych zdkonov v zneni neskorSieldpisov {alej len ,zakon*) ustanovuje:

Cl |

Zakladné ustanovenia

81
Standardy pre informaéné systémy verejnej spravy

Tymto vynosom sa ustanovuju Standardy pre inférmdasystémy verejnej spravy,
ktorymi su
a) technické Standardy, vahujuce sa na technické prostriedkyysigl infraStruktaru

a programové prostriedky, a to

1. Standardy pre prepojenie,

2. Standardy pre pristup k elektronickym sluzbam,

3. Standardy pre webové sluzby,

4. Standardy pre integraciu dat,

b) Standardy pristupnosti a fufitosti webovych strdnok, vahujuce sa na aplikaé
programové vybavenie ptal zakona,

c) Standardy pouZitia suborov,t@hujice sa na formaty vymeny adajov,
d) Standardy nazvoslovia elektronickych sluziel¥abmjuce sa na sievu infraStruktiru,

e) bezpeénostné Standardy, vahujice sa na technické prostriedkyt'eigl infraStruktiru,
programové prostriedky a Udaje, a to

1. Standardy pre architektiru riadenia,
2. Standardy minimalneho technického zabéepé,
f) datove Standardy, vahujlce sa na Udaje, registré&iselniky,
g) Standardy elektronickych sluZieb verejnej spravygtatujice sa na Udaje, registre,
¢iselniky a aplikéné programové vybavenie diadzakona,
h) Standardy projektového riadenia, tahujice sa na postupy a podmienky spojené
s vytvaranim a rozvojom informiaych systémov verejnej spravy,
i) Standardy poskytovania Udajov v elektronickom peat vz’ahujuce sa na databazove
prostredie, spolmé moduly, aplikéné programové vybavenie, Udaje, registiselniky a
formaty vymeny udajov,



1) Standardy poskytovania cloud computingu a vyuZzeavadudovych sluzieb, vahujuce

k).

sa na technické prostriedky a programoveé prostyiedk
Standardy pre formaty elektronickych dokumentov mpisdténych elektronickym

1)

podpisom,
Standardy pre zakladéselniky.

§2
Vymedzenie zakladnych pojmov

Na (&ely tohto vynosu sa rozumie

a)

b)

c)

d)

e)

)

h)

sprdvcom obsahu povinna osoba zodpovednd za spbéahu webového sidla a fiam
zverejnené informéacie; spravca obsahu je zé&rospravcom daného inforiaého
systému verejnej spravy,

technickym prevadzkovatem prevadzkovateinformainého systému verejnej spravy
pod'a zakona, ktory vykonauw&nnosti utené spravcom obsahu v suavislosti s technickou
prevadzkou webového sidla,

aktivami programové vybavenie, technické zariadgmoakytované sluzby, kvalifikované
osoby, dobré meno povinnej osoby a informacie, daatacia, zmluvy a iné skutoosti,
ktoré povaZzuje povinna osoba za citlivé,

bezpé&nostnym incidentom akykwek spbsob naruSenia begpesti informa&nych
systémov verejnej spravy, ako aj akBkek poruSenie bezprostnej politiky povinnej
osoby a pravidiel suvisiacich s beZpeg’ou informanych systémov verejnej spravy,
technickymi komponentmi inforrdaého systému verejnej spravy tiasti inform&ného
systému verejnej spravy a inforémo-komunik&né technolégie, ktoré nie sucené na
uchovavanie Udajov, napriklad Struktirovana kahali@ové karty a zdroje,

zariadeniami inform&ého systému verejnej spravy tdasti informa&ného systému
verejnej spravy, ktoré mézu uchovéivadaje, napriklad paridvé média a potate
vratane prenosnych pidacov,

suborom postupnds udajov v elektronickej forme, ktor4d je ozead nazvom,
informaciou o kapacite Udajovéasovou zné&ou o jej poslednej zmene,

datovym prvkom jednotka Udajov, ktora je jednazrea a nedelittne Specifikovana
prostrednictvom suboru atributov,

gestorom povinna osoba zodpovedna za spréma&tualnos atribatov datového prvku;
gestor nezodpoveda za obsah prenaSany datovymmyvko

pouzivat€om sluzby osoba alebo infordmy systém, ktori pouzivaju alebo pozaduju
poskytovanie sluzby verejnej spravy,

gestorom sluzby osoba poverena vykonaviadenie a koordinovanie d&itého Useku
verejnej spravy,

projektom jednorazovy proces zamerany na dosiabnutiefinovaného cla,
pozostavajuci zo suboru zosuladenych, riadeny&savo ohraienychéinnosti, ktory

1. je pre danu organizaciu jeditrgy, pricom to nie je pravidelnéinnog’,
2. ma presne @eny za&iatok a koniec trvania,
3. mé definované najmenej fin&me zdroje d&udské zdroje, ak su potrebné,



4. vyzaduje analyzu sésného stavu, Specifikaciu biwého stavu a spdsobu jeho
dosiahnutia,

m) malym projektom projekt, ktorého celkova cena jgviaa 69 999 eur a zmluvna lehota

n)

0)
p)

a)

s)
B

u)

w)

jeho trvania nie je dlhSia ako 180 kalendarnych dni

velkym projektom projekt, ktorého celkova cena je 0 @MO eur alebo vysSia alebo
zmluvna lehota jeho trvania je dlhSia ako 544 kadenych dni,

strednym projektom projekt, ktory ndsa podmienky pokh pismen m) a n),
informano-technologickym projektom projekt, ktory savisi zavadzanim, spravou alebo
podporou inform&no-komunik&nych technologii atyka sa tvorby a Upravy
informaénych systémov verejnej spravy,

programom skupina projektov riadenych koordinovanypbésobom za d&@lom
dosiahnutia spolmého cida a zvySenych prinosov a umoZnenia efektivnej kbntr
projektov a efektivneho riadenia projekt@e, nie je mozné dosiahtiuak by sa projekty
riadili samostatne,

datasetom ucelend a samostatne pdinéteskupina suvisiacich Gdajov vytvorenych
a udrziavanych na &ty Gcel a uloZenych sapailoe poda rovnakej schémy,

datovym zdrojom p6évodné miesto evidencie datasetu,
referencovaténym identifikatorom identifikétor, ktory
ma format Unibrmied Resource Identifier (URI),

. je jednoznany,

. je unikatny,

. je dlhodobo stabilny,

. je formatovo a Strukturalne konzistentny,

. je manaZovalimy tak, aby umaifoval logicky rozSirové stanovenu Struktdru,
. je jasny, striny a kratky,

. je pre fyzickd osobu jednoduckigate’ny,

. je bez suborovych pripon,

10.neobsahuje programatorskigikové slova,
11.neobsahuje t@azec ,www",

12.neobsahuje interpunkcitkrem znakov lomka, porta a bodka, diakritika medzery
okrem identifikatora fyzickej osoby ptal osobitného predpistikde je moZzné pougi
interpunkciua diakritiky

12.13.  obsahuje iba malé pismena,

13.14.  nahradza Specialne znaky, napriklad wykik, Uvodzovky, percento,
hviezditka, zatvorka, dolar alebo mriezka, pokami a podiarkovnikmi,

tripletom znalos vo forme ,subjekt predikat objekt”,

identifikatormi prepojenymi Gdajmi koncé&py model, pri ktorom triplety pozostavaji

z referencovatych identifikatorov automatizovane spracovafeh tak, Ze technické

zariadenie, ktoré ich spracovava, porozumie ichsyau,

metaddajmistruktirované Gdaje obsahujuce informacie o prig@rnidajoch, ptiom

primarne Udaje spravidla reprezentuj&ityr hmotny objekt alebo nehmotny objekt;

1) § 3 pism. j) z&kona. 305/2013 Z. z. o elektronickej podobe vykonu fdsmsti organov verejnej moci a o
zmene a doplneni niektorych zakonov (zakon o e-Guowente).



metaldaje sU Gené najma na vyladavanie, katalogizaciu a vyuZivanie primarnych
udajov,

x) cloud computingom model umidjaci jednoduchy samoobsluzny ey pristup k
sluzbam informanych technoldgii na vyziadanie, poskytovanym vauwéinom prostredi
konfigurovaténych vypd@tovych zdrojov, ktoré mézu loypridelené alebo uvoené s
minimalnym Usilim a&asovym obmedzenim, ato na zaklade vidiého Skalovania
a navySovania, nezavisle od lokality zdrojov alédiality pristupu k nim a bez osobného
kontaktu s poskytovatem cloudovej sluzby, pfom vyuzitie tychto sluzieb je merané
a hodnotené pdd ich skuténého vyuzitia,

y) cloudovou sluzbod’ubovdny prostriedok alebo zdroj cloud computingu, poskgny
vzdialenym pristupom na zaklade podmienok dohodiuty dohode o poskytovanej
urovni cloudovych sluZieb,

z) dohodou o poskytovanej arovni cloudovych sluziebuxmy vz'ah upravujdci parametre
a kvalitu poskytovanych cloudovych sluzieb, ktordbsahuje UGlohy a povinnosti
zmluvnych stran, péom tato dohoda sa obvykle uzatvira medzi odb@mateloudovych
sluzieb a poskytovatem cloudovych sluzieb alebo sprostredkolrate cloudovych
sluZieb,

aa)odberatéom cloudovych sluZieb osoba, ktora na zaklade dplwposkytovanej Urovni
cloudovych sluzieb vyuZiva cloudové sluzby posksteia cloudovych sluzieb,

ab)poskytovatéom cloudovych sluzieb osoba zodpovedna za sprasudctomputingu a
poskytovanie cloudovych sluZzieb, a to padpodmienok dohodnutych v dohode
0 poskytovanej Urovni cloudovych sluzieb,

ac)prevadzkovattom cloudovych sluzieb osoba, ktor4d na zéklade zndbe vrahu
s poskytovatiom  cloudovych sluZzieb zabezppge technické podmienky na
prevadzkovanie, prepojenie a prenos cloudovychetz

ad)sprostredkovatem cloudovych sluzieb osoba, ktora na zéklade zmé#he vrahu
s poskytovatbom cloudovych sluZieb prevadzkuje vyuzivanie, vyka@ndodavku
cloudovych sluZieb,

ae)auditorom cloudu osobaezavisla od poskytovdie cloudovych sluzieb, twjdca na
zaklade;ktera—m@overenae od tohto poskytovate ureval-kritéria auditu sliziace na
objektivne ziskavanie dbkazov o dodrZiavani podokemposkytovania cloudovych
sluzieb avykonavajuca na zaklade poverenia od tohto poskydaskendva
systematicky, nezavisly a zdokumentovany procesytlodnocovania,

ae)af) identifikaénou registraciou osoby proces,épe ktorého je osoba identifikovana na
zaéklade ufitych registr&nych Gdajov, z ktorych tené registéné Udaje modzu hy
potvrdzované, péom vysledkom registracie je priradenie citgj identity v ugenom
kontexte tejto osobe,

ahag) registr&nou autoritou identifikacie poskytovditelentifikacnej registracie,

ah)federéaciou identit overovanie identit inforngich systémov verejnej spravy v sprave
najmenej dvoch povinnych os6b, ktoré sa vykonapaného poskytovaka identit




ai) priamo podpisanym elektronickym dokumentom pgsaipy elektronicky dokument, ku
ktorému su elektronicky podpis alebo elektronick&ap, ktorymi sa podpisuje, pripojené
ako jeho séad’,

aj) externe podpisanym elektronickym dokumentompgeshy elektronicky dokument, ku
ktorému su elektronicky podpis alebo elektronickéap, ktorymi sa podpisuje, pripojené
prostrednictvom podpisového kontajneru,

ak) kontajnerom pre podpisané XML udaje Struktla fermate Extensible Markup
Language (XML) sldziaca na prenos podpisanych tddajotomto formate vratane
podpisanych vyplnenych Udajov_elektronického fodralv tomto formate a opis ich
sémantického vyznamu prostrednictvom pripojenej
1. definicie datovej Struktlry podpisanych Udajovl@ogrilohy¢. 3 bodu 2.3.5 a

2. prezentanej schémy s transforfiaym jazykom potla prilohy ¢. 3 bodu 2.6.7
pouZitej na zobrazenie obsahu podpisanych udajov,

al) ¢iselnikom mnozina Udajov vo forme jednotlivych piddk ciselnika, ktoré su popisané
najmenej dvojicou datovych prvkov ,kdéd polozky* @dzov polozky“: .kédom
polozky" je textovy réazec, ktory je &iselniku jedin&ny,

agal) am) zakladnyntiselnikomgéiselnik vedeny centralne prostrednictvom infofnédno
systému verejnej spravy, sldziaci naemie pripustnych hodnét prislusnych datovych
prvkov.

Technické Standardy
Standardy pre prepojenie

§3
Siet’ové protokoly

Standardom pre sievé protokoly je

a) pre inform&né systémy verejnej spravy aich komponenty, ktmwé zavedené po 1.
septembri 2009, pouZivanie ®&i@ého protokolu Internet Protocol vo verzii 6 (IB)v
spolu s protokolmi Transmission Control ProtocolCH) a User Datagram Protocol
(UDP),

b) pre inform&né systémy verejnej spravy aich komponenty, kbw# zavedené pred 1.
septembrom 2009 podpora tsigého protokolu Internet Protocol vo verzii 4 (IR)\s
podporou sigovej technolégie Dual stack spolu s protokolmi Braission Control
Protocol (TCP) a User Datagram Protocol (UDP) pfermainé systémy verejnej spravy
alebo si€ového protokolu Internet Protocol vo verzii 6 (IP6)v spolu s
protokolmi Transmission Control Protocol (TCP) alUBatagram Protocol (UDP),

c) pouzivanie skupiny protokolov Internet Procotol @#g (IPSEC) na zabezpenie
sietovych protokolov.

§4
Prenos dat
(1) Standardom pre prenos dat je

a) pouzivanie protokolu File Transfer Protocol (FTHR9ba protokolu Hypertext Transfer
Protocol (HTTP),



b) podpora chraneného prenosu dat cez kryptografiobdpkol Secure Sockets Layer (SSL)
minimalne vo verzii 3.0 alebo Transport Layer SagyiTLS).

(2) Na prenos dat elektronickou poStou sa primerariahtge § 6.

§5
Specifikacie pre prepojenie pomocou st®vych sluZieb
Standardom pre 3pecifikacie pre prepojenie pomsi@ovych sluZieb je pouzivanie
Domain Name Services (DNS) ako hierarchickej slutgne servera v centralnych bodoch
internetu.

§6
Prenos elektronickej posty
Standardom pre prenos elektronickej posty je
a) pouzivanie e-mailovych protokolov, ktoré zodpovéddpecifikaciam Simple Mail
Transfer Protocol (SMTP) na prenos elektronickyoBtpvych sprav,

b) podpora chraneného prenosu déat cez kryptografioddpkol Secure Sockets Layer (SSL)
minimalne vo verzii 3.0 alebo Transport Layer SagyTLS) na zabezp®nie prenosu
elektronickych postovych sprav.

§7
Pristup k elektronickej postovej schranke
Standardom pre pristup k elektronickej postovejauke je

a) pouzivanie protokolu Post Office Protocol vo veZi{POP3) alebo protokolu Internet
Message Access Protocol v revidovanej verzii 4AMAP4revl) pre pristup k verejnym
elektronickym poStovym sluzbam,

b) podpora kryptografického protokolu Secure Sockeigek (SSL) minimalne vo verzii 3.0
alebo Transport Layer Security (TLS) pri chranermnistupe k verejnym elektronickym
postovym sluzbam.

§8
Format elektronickych poStovych sprav
Standardom pre format elektronickych postovychsjga
a) pouzivanie formétu Multipurpose Internet Mail Exdems (MIME) pri prenose
elektronickych postovych sprav,
b) pouzivanie formatu Secure/Multipurpose Internet IMEixtensions (S/MIME) pri
chrdnenom prenose elektronickych poStovych sprav.

Standardy pre pristup k elektronickym sluzbam

§9
Aplika ¢né protokoly elektronickych sluzieb

Standardom pre aplikaé protokoly elektronickych sluzieb je



a)

b)

d)

b)
c)

c)

d)
e)

)

pouzivanie protokolu Hypertext Transfer Protocoll{HP) vo verzii 1.1 s prenosom dat
vo formate Extensible HyperText Markup Language TKH) vo verzii 1.0 na
komunikaciu medzi klientom a webovym serverom,

podpora protokolu Hypertext Transfer Protocol (H) VB verzii 1.1 a Hypertext Transfer
Protocol (HTTP) vo verzii 1.0 pri webovych servenpc

pouZivanie mechanizmu Hypertext Transfer ProtoctteS Management Mechanism
(HTTP Management Mechanism) na Hypertext Transfetdeol Session Management
(HTTP Session Management) a cookies,

pouZivanie protokolu Hypertext Transfer ProtocoéloBecure Sockets Layer (HTTPS)
alebo Transport Layer Security (TLS) pri chranenpnenose dat medzi klientom
a webovym serverom a medzi webovymi servermi.

§10
Adresarové sluzby
Standardom pre adresarové sluzby je

pouzivanie aplikéného protokolu Lightweighted Directory Access Poofovo verzii 3
(LDAP v3) na verejny pristup k adresarovym sluzbam,

pouzivanie jazyka Directory Services Markup Langue® (DSML v2),

podpora kryptografického protokolu Secure Socketgek (SSL) alebo Transport Layer
Security (TLS) pri chrdnenom verejnom pristupe ieadrovym sluzbam.

Standardy pre webové sluzby

§11
Middleware protokoly sietovej komunikacie
Standardom pre middleware protokolytsieej komunikacie je pouZivanie

protokolu Simple Object Access Protocol (SOAP) midine vo verzii 1.2 pri
komunikacii medzi servermi vramci jednej spravkoanunikacii medzi klientom
a serverom; pri otvorenych Udajoch je mozné pbagiprotokol Representational State
Transfer (REST),

webovych sluZieb na pristup klientskych aplikdecdgtrednictvom internetu na serverove
aplikacie spravy,

protokolu Hypertext Transfer Protocol (HTTP) na lpdeutie vrstvy webovej sluzby pre
existujicu serverovu aplikaciu a komunikaciu nakaghej arovni,

jazyka Web Services Description Language (WSDLjl@iniciu webovej sluzby,

registra Universal Description, Discovery and Imédign (UDDI) minimalne vo verzii 1.0
na komunikaciu medzi klientom a serverom,

Specifikécii pre mapové sluzby pod

1. OpenGIS WebMap Service (WMS),
OpenGIS Web Feature Service (WFS),
OpenGIS Web Coverage Service (WCS),
OpenGIS Web Processing Service (WPS),
OpenGIS Catalog Service for Web (CSW).

ar0DN



g) schémy sprav Sk-Talk minimalne vo verzii 2.0 prgnakirénnu komunikaciu s Ustrednym

portalom verejnej spravy pba aktuélne platnej technickej Specifikacie zvene@ena
ustrednom portali verejnej spravy.

Standardy pre integraciu dat
§12

Popisny jazyk pre datoveé prvky
Standardom pre popisny jazyk pre datové prvky jeZpamnie jazyka Extensible

Markup Language (XML) vo verzii 1.0 ptal World Wide Web Consortium (W3C) pre
datové prvky pri vstupe na rozhranie infofmého systému verejnej spravy.

§13
Prenos datovych prvkov

Standardom pre prenos datovych prvkov je pouZivanie

a) jazyka schém XML Schema Definition (.xsd) minimakmverzii 1.0 potia World Wide

b)

c)
d)

e)

Web Consortium (W3C) na vymenu datovych prvkov medetkymi inform&nymi
systémami verejnej spravy nezavisle oteld spravy alebo jazyka Web Ontology
Language (OWL), ak je diem automatizované spracovanie rozliSujuce vyznagsalob
datovych prvkov,jazyka Extensible Markup Languagen() vo verzii 1.0 potla World
Wide Web Consortium (W3C) pri vymene détovych pmkricom ak je cidom
automatizované spracovanie rozliSujuce vyznam absddtovych prvkov, je moZné
namiesto Extensible Markup Language pdudiatovy model Resource Description
Framework (RDF); pri otvorenych udajoch je moZiéif¥ aj format CSV poth § 23
pism. e) alebo forméat JavaScript Object NotatiGOWN),

jazyka Extensible Markup Language (.xml) vo vertiD poda World Wide Web
Consortium (W3C) pri vymene datovych prvkov,¢prm ak je ciom automatizované
spracovanie rozliSujlice vyznam obsahu datovychgwyvje mozné namiesto Extensible
Markup Language pouZidatovy model Resource Description Framework (RO¥F);
otvorenych Udajoch je mozné potizj format CSV poth § 23 pism. e) alebo format
JavaScript Object Notation (JSON),

znakovej sady Unicode Character Set (UCS)TI'potéchnickej norm?;)/ v 8 bitovom
kédovani UTF-8,

transform&ného jazyka XSL Transformations (XSLT) gad World Wide Web
Consortium (W3C) pri transformacii datovych prvkov,

modelovacieho jazyka Geography Markup Language (BB vymene priestorovych
datovych prvkov.

Standardy pristupnosti a funkénosti webovych stranok

§14
Pristupnost’ webovych strdnok

Standardom pre pristupriosebovych stranok je dodrziavanie pravidiel feogrilohy

¢.1bodov11,13,14,16,21,22,31,38,36,4.3,51,52,54,6.1,6.2,7.1,7.3,7.

2) ISO/IEC 10646:2012 Univerzalny kédovany stborkana(UCS).



8.2,8.3,9.4,10.1, 11.4,12.1, 12.4, 12.5, 18313, 13.6, 13.11 pism. a), 13.14, 13.15, 14.1,
14.4, a ak je fundnog’ dblezitd a zarovenie je prezentovand ako pristupné rieSenie aj na
nejakom inom mieste aj dodrziavanie bodu 8.1.

a)

b)
c)

d)

)

h)

a)
b)

c)

§15
Obsah webového sidla

Standardom pre obsah webového sidla je
uvedenie vyhlasenia o splneni pravidiel pristugnes&bového sidla alebo jehéasti
poda prilohyé. 1; nesplnenie konkrétnych bodov alebo pravidiejesinozn&ne uvedie
vo vyhlaseni,
identifikacia spravcu obsahu a technického prevadatd’a,
zverejnenie kontaktnych informacii spravcu obsahtechnického prevadzkoviite
dostupnych zo vSetkych stranok webového sidla, eagjnvSak dostupnych alebo priamo
uvedenych na Uvodnej webovej stranke,
uvedenie informécii, tykajucich sa kompetencii akytovanych sluzieb sprivcu obsahu,
ktoré vyplyvaja z osobitnych predpisov, a to nangidvebovej stranke webového sidla,
zverejnenie Gradnych hodin sprdvcu obsahu, ak pagekysluzby verejnosti na
vyhradenych pracoviskach,
poskytnutie obsahu webového sidla v anglickom jazykto najmenej v rozsahu
informé&cii uvedenych v pismenach b) aZ e) a v peito 1 bode 14.4,
nekombinovanie anglického obsahu a slovenskéhohabgaanglickej verzii webového
sidla, a to vratane navig@/ch odkazov,
zverejnenie najmenej jedného verejnéhiick pre chraneny prenos elektronickych
postovych sprav, ak povinna osoba takyto prenokypaie; verejny Ka¢ pre chraneny
prenos elektronickych poStovych sprav sa zweiej spolu s kontaktnymi informaciami
spravcu obsahu péia pismena c),
zverejnenie kontaktnej informacie, na ktorej je mdZziské kontrolny retazec znakov
pre overenie pravosti certifikatov a verejnydhidov pouZivanych povinnou osobou pre
elektronické sluzby verejnej spravy a elektronipkétové spravy,
uvedenie datumu vytvorenia webovej stranky a datyepuposlednej aktualizacie na
webovej stranke, ktora obsahuje otvorené udaj¢gp&d52 alebo povinne zvetiejané
informéacie podla osobitnych predpisoV.

§16
Komponenty a funkcionality webovych sidiel

Standardom pre komponenty a funkcionality webowsicliel je
poskytnutie Really Simple yéhdication (RSS) kanala, ak je obsah webového sidla
aktualizovanyastejSie ako jeden krat za tyade
poskytnutie vyliadavania Ri¢ovych vyrazov, ak webové sidlo obsahuje kumulativne
viac ako 100 publikovanych inforrtiaych webovych stranok,
optimalizicia webovych stranok, ktoré obsahujutetetické sluzby verejnej spravy alebo
povinne zverajované informacie pda osobitnych predpiséy pre aktualne podporované

% Napriklad § 5 a? 5b zakoria 211/2000 Z. z. o slobodnom pristupe k informéckirn zmene a doplneni
niektorych zakonov (zakon o slobode informaciineni neskorsich predpisov.



a)

b)

d)

a)

b)

c)

d)

verzie webovych prehliadav s podielom zastipenia na trhu v Slovenskej rigmubiac
ako 5% (alej len ,podporovand verzia webového prehliadp a to

1. pouZivanim iba takych programovacich prvkov v kédshovych strdnok, ktoré su
korektne interpretované vo vSetkych podporovanyefziach webovych prehliaday
alebo

2. aktivnym rozoznavanim typu prehliggdawebovymi strankami, pomocou ktorého su
tieto webové stranky zobrazované, a na zéklade tgivavovanim ich vdladu a
spravania sa s diem dosiahntl rovnaku pouZzitthog” vo vSetkych podporovanych
verziach webovych prehliadiav.

817
Vizualne rozloZenie webovych stranok

Standardom pre vizuélne rozloZenie webovych strggmok

umiestnenie navigaého odkazu ,kontakt* alebo jeho ekvivalentu naiatku alebo na
konci hlavného navigmého menu, ak je navigay odkaz jeho siag’ou,

jednoznané odliSenie navigaého odkazu ,kontakt* alebo jeho ekvivalentu ochbstho
obsahu, ak nie je &ag’ou hlavného navigaého menu,

jednoznané odliSenie kontaktnych informacii od ostatnéhsabloi, ak su priamo uvedené
na uvodnej webovej stranke,

umiestnenie kontaktnych informacii spravcu obsakechnického prevadzkovdtealebo
odkazu na kontaktné informacie aj osobitne v sppdati webovej stranky.

Standardy pouZitia siiborov

§18
VSeobecné pouZitie formatov
Standardom pre vSeobecné pouzitie formatov je
pouzivanie Tubovdného formatu pri vymene sUborowratane Tubovd’nych
obmedzujucich podmiengkak vopred suhlasia vSetky castnené strany a technické
podmienky to umoijd,
pouzivanielubovd’ného formatu pri vymene a zvateyani inych typov stborov ako su
uvedené v § 19 a7 25,
pouzivanie najma pisiem Arial, Times New Roman ar@o New v textovych suboroch,
tabu’kovych suboroch dalSich typahv suboraeh, kde je to technicky uskutnitelné,
a to pri zvergjovani suborov, vratane zveftejania na webovom sidle, ak je pouZzitie
fontov potrebné pre zobrazenie obsahu suborov,
spracovanie arozoznavanie textovyclasti obsahulubovd’ného formatu suboru
v tlatenych fontoch ako textu, ak je to technicky uskni®lné, ato najma formatu
textového suboru Portable Document Format (.pdfjimméine vo verzii 1.3 a maximélne
vo verzii 1.5, ptom
1. takyto subor nie je iba skenovanym obrazkom,
2. sa v subore spravne Specifikuje pouZity jazyk,
3. obmedzenia pouzivania suboru neobmedzujiduok asistenych technologii pre
pristupnos,
4. Struktdra suboru je pristupna a zrozuthiteaj pri linearnom usporiadani,




5. sa spravne pouzivaju Styly pre vyjadrenie sémagitistkuktary obsahu suboru,
6. pre netextovéasti suboru sa poskytuju alternativne textové qpisy

7. subor v tomto forméate sa pkad moznosti spravne oztlalje a doplni navigaymi
prvkami,

e) podpora vysporiadania autorskych a lisgjch prav poth osobitnych predpis®na ich
d'alSie pouzitie, ak sa pouZzivaju fonty,

f) pouZzivanie spravnych pripon suborov patriacich dang/pu stuboru

£}g) spracovanie obsahlubovd’ného formatu textového suboru alebo grafického miibo
pod’a prilohy¢. 1 pravidla 2 obdobne ako pri webovych strankach

§19
Textové subory
Standardom pre textové stbory je

a) pri ukonoch suvisiacich s poskytovanim elektronatkysluzieb verejnej spravy alebo
povinnym poskytovanim informéacii pbal osobitnych predpisdV prijimanie aitanie
vSetkych dortienych formatov textovych suborov, ktorymi s
1. Hypertext Markup Language (.html, .htm) alebo Estble Hypertext Markup

Language (.xhtml) pdé World Wide Web Consortium (W3C),

2. Portable Document Format (.pdf) minimalne vo vetzZli a maximélne vo verzii

2a. neobsahuju animacie, audio alebo video zaznamy, +- - - | Formatované: Zarazka: Vlavo: 1,25
., s . L L cm, Opakovana zarazka: 0,75 cm,
2b. neobsahuju dynamicky obsah a aplikacie, najma t@éhgie XML Forms Nezva-go\,at'snas|eduj(,cim, Zardsky: 2
Architecture, Adobe JavaScript a 3D iiatly, mézu vSak obsahavaPDF ;rr;,4 Tabuldtor pre zoznam + Nie je v
,54 cm

AcroForms potia prilohy¢. 3 bodov 1.1.6 a2.6.10 a
2c. neobsahuju kryptograficky chraneny obsah, naprikladzaklade Digital Rights
Management (DRM) alebo osobitného spdsobu Sifravani
2.3PlainText Format (.txt) v kédovani UTF48od’a technickych norieff,
b) prijimanie atitanie derienyech-formatov textovych suborowa—iné—éely—ake-poda

pismena apdalSich formatowna zaklade vlastného uvazeniarwtenych a to napriklad

formatov textovych suborov, ktorymi su

1. Open Document Format (.odt) maximalne vo verzii p@da Organizacie na
presadzovanie noriem pre Struktdrované inform&oieSIS),

2. Office Open XML (.docx) vo verzii pdé technickej normy),

c) pouzivanie najmenej jedného z formatov textovydbostv uvedenych v pismene a) pri
ich odosielani alebo zvetgjvanf vratane ich zvergpvania na webovom sidle, ak sa
nevyZadujed’alSia Uprava textového suboru, najma formatu uwEdenv pismene a)
druhom bode, ak je &&g’ou textového siboru grafika,

% Napriklad zékort. 618/2003 Z. z. o autorskom prave a pravach siniishh s autorskym pravom (autorsky
zakon) v zneni neskorsich predpisov.

8 RFC 2046: Forméat Multipurpose Internet Mail Exg¢iens (MIME). Cag’ 2: Typy médii, RFC 3629:UTF-8

transformacia UCS (univerzalnej znakovej sady), /IEQO 10646 - Inform&né technoldgie. Univerzalna

znakova sada (UCS).
5% ISO/IEC 29500:2012 Formaty stborov Office OpenIXM
®)§ 4 ods. 3 zakona 211/2000 Z. z.




d)

e)

)

h)

pouzivanie formatu textovych sdborov uvedenéhosinphe a) ttom bode alebo

siEasné pouzivanie formatov textovych suborov uvedenypismene b) srovnakym
obsahom, v rovnakej Struktire a s pouzitim iba éaokti poda pismena h) pri ich

odosielani alebo zvergvani vratane ich zvergvania na webovom sidle, ak sa
vyZadujed’alSia Uprava textového suboru,

pouzivanie iného formatu textovych suborov akoyjedené v pismenach a) a b) pri ich
odosielani alebo zvergvani vratane ich zvetigjvania na webovom sidle, ak jetagne
odoslany alebo na rovnakom mieste alebo webovéplstr zverejneny rovnaky obsah
v rovnakej Struktire najmenej v jednom z format@xtdvych suborov uvedenych
v pismene a) alebo v pismene b),

poskytovanie formatov textovych siborov uvedenycpismene b) nadély uvedené v
pismene e) iba gasne,

obmedzenie funinosti pri pouzivani forméatov textovych suborov fdismena b) na

Styly strany, odseku a znakov,

hlavicku a patu strany,

¢islovanie stran a odrazkové&ialované zoznamy,

vkladanie rastrovej grafiky,

vkladanie textovych tabuliek, ktoré nie su objektmi

vkladanie poznamok podiarou a poznamok na konci textu; v texte sa newlad
komentére a nepouZiva sa sledovanie zmien,

nevytvaranie formétov textovych suborov pagiismena b) druhého bodu vo verzii fad
technickej norm{ informasnymi systémami verejnej spravy, ktoré vytvarajltdeg
subory,

pouZivanie formétu textového suboru uvedeného mgrie a) druhom bode pre
odosielanie alebo zvergjvanie suborov s prezentaciou,

pouzivanie iného formatu suborov s prezentaciou jakavedené v pismene i) pri jeho
zverefiovani na webovom sidle, ak jecagne na rovnakej webovej stranke zverejneny
rovnaky obsah v rovnakej Struktire najmenej v jedroformatov textovych suborov
uvedenych v pismene a) prvom a druhom bode.

ogrwNE

§20
Grafické subory

Standardom pre grafické subory je pre
rastrovu grafiku prijimanie &tanie vSetkych dotienych forméatov grafickych suborov,
ktorymi su
1. Graphics Interchange Format (.gif),
2. Portable Network Graphics (.pngdd’a technickej normy),
3. Joint Photographic Experts Group (.jpg, .jpeg, ,.géf, .jffi, .jif), najma Joint

Photographic Experts Group File Interchange Fo(dfaiF) poda technickej nornf),
4. Tagged Image File Format (.tif, .tiff) vo verzii.0§ najméa Baseline TIFF,

" ISO/IEC 29500-4:2012 Formaty stborov Office Op@iL. Prechodné migrené vlastnosti.
'™ ISO/IEC 15948: Informéné technoldgie. Rdtatova grafika a spracovanie obrézkov. Prenosnéosie

grafika (PNG). Funéna Specifikacia.

8 I1ISO/IEC 10918-5:2013 Digitalna kompresia a kédoeakontinualne ténovanych statickych obrazkov. GPE
File Interchange Format (JFIF).



b) rastrovl grafiku pouzivanie najmenej jedného z fdom grafickych suborov uvedenych
v pismene a) pri ich odosielani alebo zvigmeani vratane ich zvetgvania ha webovom
sidle,

c) rastrovu grafiku pouzivanie iného formatu grafidkysxiborov ako je uvedené v pismene
a) pri jeho zverejovani na webovom sidle, ak je¢adne na rovnakej webovej stranke
zverejneny rovnaky obsah najmenej v jednom z foomngrafickych saborov uvedenych
Vv pismene a),

d) vektorovu grafiku prijimanie itanie dordeného formatu grafickych suborov, ktorym je
Scalable Vector Graphics (.svg) ffadVorld Wide Web Consortium (W3C),

e) vektorovu grafiku pouzivanie formatu grafickych ety uvedenom v pismene d) alebo
formatu Portable Document Format (.pdf) minimaleeverzii 1.3 a maximalne vo verzii
1.5 pri ich odosielani alebo zveteyani vratane ich zvet@vania na webovom sidle; ak
sa predpoklad@alSia Gprava, pouZiva sa na tiettely iba format grafickych suborov
pod’a pismena d) pri ich odosielani alebo zv@reani vratane ich zvetgvania na
webovom sidle,

f) vektorovu grafiku pouzivanie iného formatu graficky siborov ako je uvedené
v pismene d) pri jeho zvergjvani na webovom sidle, ak je¢a8ne na rovnakej webovej
stranke zverejneny rovnaky obsah najmenej vo fangiafickych suborov uvedenom
v pismene d),

g) grafiku uloZzenu v textovych sUboroch dodrziavanian@ardu pokth pismen a) az f)
a Standardu pdd § 19.

§21
Audio a video subory
Standardom pre audio a video stbory je
a) prijimanie &itanie vSetkych dokienych kontajnerovych forméatov audio a video subprov
ktorymi s
1. Moving Picture Experts Group (.mpg, .mpeg. .mp4ara podobne),
2. OGG (.0gg, .0ga, .0gV, .0gX),
3. Waveform Audio File Format s obsahom kdédovanym poonolinear Pulse Code
Modulation (.wav),
4. Audio Interchange File Format s obsahom kédovangmgzou Linear Pulse Code
Modulation (.aiff, .aif),

b) pouzivanie najmenej jedného z kontajnerovych foomaaudio a video suborov
uvedenych v pismene a) pri ich odosielani aleboepw@vani vratane ich zvetgvania
na webovom sidle,

c) pouzivanie iného kontajnerového formatu audio aewidsiborov ako je uvedené
v pismene a) pri jeho zvetigjvani na webovom sidle, ak je¢agne na rovnakej webovej
stranke zverejneny rovnaky obsah najmenej v jedndwntajnerovych formatov audio a
video suborov uvedenych v pismene a),

d) prijimanie aitanie vSetkych dogienych kompresnych forméatov audio a video suborov,
ktorymi s
1. MPEG-1, MPEG-2 a MPEG-4,
2. MPEG-1 Audio Layer Il (.mp3),
3. H.263 a H.264,
4. Ogg Vorbis (.0gg, .0ga),



e)

)

h)

a)
b)

c)
d)

)

5. Ogg Theora (.ogv),

pouzivanie najmenej jedného z kompresnych formatalio a video stborov uvedenych
v pismene d) pri ich odosielani alebo zvitoepni, vratane ich zvetgvania na
webovom sidle,

pouzivanie iného kompresného formatu audio a vialdmrov ako je uvedené v pismene
d) pri jeho zverejovani na webovom sidle, ak je¢adne na rovnakej webovej stranke
zverejneny rovnaky obsah najmenej v jednom z koemyeh formatov audio a video
suborov uvedenych v pismene d),

pouZivanie jedného z formétov uvedenych v pismerdcta d) alebo formatu WMA
DRM10 (.wma), ak sa vyZzaduje poskytovanie licencée obsahu za ¢élom
poskytnutia sluZieb zdravotne postihnutym osobam,

poskytnutie odkazu na stiahnutie audio alebo velgmorov, ak sa pri poskytovani tychto
audio alebo video suborov z webovych sidiel vyzadinStalacia alebo aktualizacia
zasuvnych modulov alebo doplnkov do podporovanyetziy webovych prehliadav,
ktora je nutnd na prehliadnutie tychto audio a@idéborov, a to na rovnakej webovej
stranke.

§22
Subory pre audio a video streaming

Standardom pre subory pre audio a video strearaing

pouZivanie formatov Ogg Vorbis (.ogg, .oga), MPE@dvanced Audio Coding alebo
MPEG-1 Audio Layer Ill (.mp3) pre audio streaming,

pouzivanie formatov MPEG-4 part 10, MPEG-4 partéba Ogg Theora (.ogv) pre video
streaming,

pouZivanie formétov MPEG-4 part 14 alebo Ogg pmret&omerové formaty streamingu,
pouzivanie najmenej jedného z protokolov pre preaodia a videa prostrednictvom
streamingu, ktorymi su

1. Real Time Streaming Protocol (RTSP) spolu s Read-fTransport Protocol (RTP),

2. Hypertext Transfer Protocol (HTTP),

poskytovanie iného formatu ako je uvedené v piseiersd aZ c) za podmienky, ak sa
zarovei poskytuje najmenej jeden z formatov uvedenychsmehéach a) az c),

pouZzivanie iného protokolu pre prenos audia a valeaje uvedené v pismene d), ak sa
streaming zaroveposkytuje prostrednictvom jedného z protokolovdarg/ch v pismene
d),

poskytovanie audio alebo video streamingu aj bdrepy pouzitia z&suvnych modulov
alebo dopinkov do webovych prehligda, napriklad zverejnenim odkazu na zdroj
streamingu, a to na rovnakej webovej stranke aaretWnibrmied Resource Locator
(URL), ak sa pri poskytovani audio alebo videoatnmgu z webovych sidiel vyZzaduje
indtalacia alebo aktualizcia zé&suvnych modulovbaledoplnkov do webovych
prehliad&ov pod’a § 16 pism. c).

§23
Standardy pre Internet Protocol (IP) telefoniu a vileokonferenciu



b)

c)

d)

e)

b)

)

Standardom pre Internet Protocol (IP) telefonilideokonferenciu je pouzivanie

najmenej jedného z kompresnych formatov pre vidempgonent Internet Protocol (IP)
telefénie alebo videokonferencie, ktorymi st H.2l81262, H.263 alebo H.264,

najmenej jedného z kompresnych formatov pre audimgonent Internet Protocol (IP)
telefénie alebo videokonferencie, ktorymi s G.7G&1722 alebo G.726,

najmenej jedného z protokolov pre nadviazanie spajétorymi su
1. Session Initiation Protocol (SIP) vo verzii 2.0,
2. H.323,

iného formatu ako je uvedené v pismene a), ak fjeve& poskytnuty najmenej jeden
z formatov uvedenych v pismene a),

iného forméatu ako je uvedené v pismene b), ak jevea poskytnuty najmenej jeden z
formatov uvedenych v pismene b).

§24
Subory obsahujlce tabwky

Standardom pre subory obsahujlce Fapije

prijimanie &itanie vSetkych dokienych formatov suborov obsahujlcich tHby
ktorymi su forméty textovych saborov uvedenych 188pism. a),

pouzivanie elektronickych formularov pri Ukonoch visiacich s poskytovanim
elektronickych sluzieb verejnej spravy alebo poyimnposkytovanim informacii pde
osobitnych predpisdY ak to nie je technicky mozné, pouZivanie sibasbsahujlcich
tabu’ky, pricom ak tieto nie je mozné poskythivo forme webovej stranky pri ich
zverefiovani alebo nebol ziskany suhlas f@8 18 pism. a) pri ich odosielani, ak

1. sa maju zachovaaktivne vzorce alebo funkcie, pouzivanie formgiod’a §19 pism.
b) stasne, a to v prislusnych tvaroch (.ods) a (.xlsx),

2. nie je potrebné zacho¥aktivne vzorce alebo funkcie, pouzivanie najmgeadného z
formétov suborov uvedenych v § 19 pism. a) alebrond&bu suboru obsahujuceho
tabu’ky Comma Separated Values (CSV),

pri inych Ukonoch ako je uvedené v pismene b) admsie alebo zvergpvanie
ubovd’ného formétu suborov obsahujucich tlbuvratane zverépvania na webovom
sidle, préom aj pri tychto Ukonoch sa spravidla postupujel’pgaismena b),

podra potreby stasné odosielanie alebo zvei@janiel'ubovd’ného iného dogujdceho
formatu suboru obsahujuceho téky ku zverejnenému formatu pial pismena b),
pricom dopfhujici sibor méa rovnaky a ekvivalentne vizualne aabny obsah a odosiela
alebo zverdjuje sa na rovnakom mieste; pri zvémjani na webovom sidle sa rovnakym
miestom rozumie prisluSna webova stranka,

pouZzivanie formatov pdd pismena b) prvého bodu preely pismena d) iba gasne,
pouzivanie formatov pdd pismena b) prvého bodu alebo pismena e) spraspdia so
suborom s rovnakym obsahom vo formateljpo§ 19 pism. a) druhého bodu J'oim
zvySenia icRitate’nosti,

nevytvaranie formatov stborov obsahujucich tigypod’a pismena b) prvého bodu vo
verzii pod’a technickej norn informainymi systémami verejnej spravy, ktoré vytvaraju
subory obsahujlce tatky,



h) pouzivanie formatu Comma Separated Values (CSV)pibda technickej norn® a
dodrzanie technickych podmienok tvorby tohto fonm@bd’a prilohye¢. 5.

§25
Formaty pre kompresiu suborov
(1) Standardom pre forméaty pre kompresiu stborov je
a) prijimanie agitanie vSetkych dotenych formatov pre kompresiu suborov, ktorymi su

1. ZIP (.zip) vo verzii 2.0,

2. TAR (.tar),

3. GZIP (.gz2),

4. TAR kombinovany s GZIP (.tgz, .tar.gz),

b) pouzivanie najmenej jedného z typov formatov prempeesiu suborov uvedenych
v pismene a) pri ich odosielani alebo zvgseani, vratane ich zvetgvania na webovom
sidle,

c) pouzivanie iného formatu pre kompresiu suborov jgkavedené v pismene a) pri jeho
zverejiovani na webovom sidle, ak jecagne na rovnakej webovej stranke zverejneny
rovhaky obsah najmenej v jednom zformatov pre kasip suborov uvedenych
vV pismene a).

(2) Na subory obsiahnuté v kompresnych suboroctzéahuji ustanovenia § 18 az

24,

Standardy nazvoslovia elektronickych sluZzieb

§ 26
Tvar e-mailovych adries pouZivat&€ov informaénych systémov verejnej spravy

Standardom pre tvar e-mailovych adries pouZliateinformanych systémov

verejnej spravy je

a) pouzivanie celého mena a priezviska pouzlieatpri nazvoch osobnych e-mailovych
adries zamestnancov povinnej osoby poskytnutychvgoizkovatéom informaného
systému verejnej spravy,

b) pouzivanie e-mailovej adresy pouzivatdez diakritiky pred deliacim znakom @ v tvare
»,meno.priezvisko",

C) pouzivaniecisla za priezviskom, bez medzery, ak je identickénon aj priezvisko
viacerych pouzivatev,

d) uskut@nenie sekundarnej identifikacie oddelenim  bodkou, to a v tvare
.meno.priezvisko.identifikacia@", ak je potrebn&gedarna identifikacia organizécii pri
spolainom rovnakom tvare adresy za deliacim znakom @.

§27
Tvar generickych e-mailovych adries pouzivatov informaénych systémov verejnej
spravy
Standardom pre tvar generickych e-mailovych adpeszivatéov informanych
systémov verejnej spravy je

®) RFC 4180 Spolmy format a MIME typ pre Comma Separated Values\)GsSibory.



a) pouzivanie pravidiel, ze

1. generické e-mailové adresy Specifickych funkcirgémoch verejnej spravy maju pred
deliacim znakom @ nazov funkcie bez diakritiky, riklad ,minister”, ,tajomnik*,
sveduci‘, ,predseda“, ,primator”, ,starosta”,

2. e-mailové adresy organov verejnej spravy sliZiaee poskytovanie informacii
osobam poth osobitného predpidh a sliZiace na prijimanietaZnosti poth
osobitného predpisll maju pred deliacim znakom @ tvar ,info; na priginie
staznosti méze hypouzivand aj osobitnd e-mailova adresa ,stazndsti@

3. e-mailové adresy prevadzkovide webovych stranok organov verejnej spravy
sliziace pre ich komunikaciu sinymi organmi veegjspravy a verejngsu majd
pred deliacim znakom @ tvar ,webmaster",

4. e-mailova adresa organu verejnej spravy, ktoraguekuje elektronickl poddtu
slZiacu pre kontaktigou, ma pred deliacim znakom @ tvar ,podatelna®,

5. e-mailové adresy Utvarov organov verejnej spravuyziate pre ich komunikaciu
s inymi orgadnmi verejnej spravy a verejtims maju pred deliacim znakom @ iba
zauZivanu skratku Gtvaru,

6. e-mailova adresa gestorov Standardov pre infonéaystémy verejnej spravy, ktora
slazi pre komunikaciu s inymi organmi verejnej sgréa verejnogou tykajlicu sa
Standardov, ktoré su v ich gescii, m4 pred deliaoiakom @ tvar ,standard",

b) pouZivanie e-mailovych adries uvedenych v pisméng @vom az Siestom bode pri
elektronickej komunikacii s organmi verejnej spravy verejna®u,

c) uskut@&nenie sekundarnej identifikacie oddelenim  bodkou, to a v tvare
sgenerickdadresa.identifikacia@", ak je potrebniéuselarna identifikacia organizacii pri
spolainom rovnakom tvare adresy za deliacim znakom @.

§28
Tvar doménovych mien webovych sidiel organov Statpepravy

(1) Standardom pre tvar doménovych mien webovych sidiginov Statnej
spravy je pouZivanie tvaru ,www.zauZivani skrablez diakritiky.gov.sk" pre nézvy
webovych sidiel organov Statnej spravy, ktoré darmisiete GOVNET.

(2) Ak dva alebo viac organov Statnej spravy, ktoréuglami siete GOVNET,
maju rovnakd zauzZivanu skratku, skratka sa doplnédstedujiuce pismend z ndzvu tychto
organov.

Bezpe&nostné Standardy
Standardy pre architektdru riadenia

§29
Riadenie informa¢nej bezpe&nosti

Standardom pre riadenie infortimej bezpénosti je
a) vypracovanie a schvalenie begpestnej politiky povinnej osoby, ktorej obsahom je

19) zakone. 211/2000 Z. z.
) Z&kon¢. 9/2010 Z. z. otaznostiach.



b)
c)

d)

)}

1. urcenie bezpénostnych ci€ov povinnej osoby zladiska informanej bezpénosti,

2. urcenie spbsobov vyhodnocovania beamsstnych cigov, kritérii vyhodnocovania
ich dosahovania, spbsobov priebeZného hodnoteriaadekvatnosti a sposobov
kontroly postupov vyuZivanych na ich dosahovanie,

3. uréenie Ulohy vedenia povinnej osoby pri Zaigani informa&nej bezpé&nosti
a uvedenie vyhlasenia vedenia povinnej osoby o@eddezpénostnej politiky
povinnej osoby,

4. ur¢enie vSeobecnych a Specifickych zodpovednosti aposti v oblasti informénej
bezpeénosti a stanovenie potrebnych pozicii pre manaziménimainej bezpénosti,

5. uréenie povinnosti pre zaistenie nenarusSenia infémepbezpénosti povinnej osoby,

6. zhodnotenie suladu bezpwstnej politiky povinnej osoby so vSeobecne zaydun
pravnymi predpismi, vnuatornymi predpismi povinnejsoby ajej zmluvnymi
zavazkami,

7. urcenie poziadaviek na inforraé systémy verejnej spravy, vyplyvajice zo
vSeobecne zavaznych pravnych predpisov, vnutorpyetipisov povinnej osoby a jej
zmluvnych zévazkov a&enie spOsobu vedenia a aktualizacie dokumentécie
o informa&nych systémoch verejnej spravy,

8. ur¢enie rozsahu a drovne ochrany v3etkych inf@mjeh systémov verejnej spravy
vratane hodnotenia slabych miest a ohrozeni,

9. uréenie rdmca pre manazment rizik u povinnej osobyivistosti s aktivami, od
ktorych zavisicinnog” informainych systémov verejnej spravy, alebo ktoré zawdia
¢innosti informa&nych systémov verejnej spravy; rameciunajma ktoré aktiva su
pre povinnu osobu kritick&€p ich ohrozuje a zasady ich ochrany,

10.uréenie rozsahu a periodicity auditu inforénaj bezpénosti u povinnej osoby
a zarové uréenie udalosti v informaych systémoch verejnej spravy, o ktorych sa
vytvara zdznam auditu,

11.ur¢enie operénych smernic pre zalohovanie &emie ktoré skupiny ddajov, v akom
rozsahu, akym spésobom a s akou periodicitou sshagi v prevadzkovej zalohe
a archivénej zalohe,

12.ur¢enie periodicity monitorovania bezpsti a aktualizacie softvéru,

13.ur¢enie dokumentov, ktoré povinna osoba na zaistenfermainej bezpénosti
vypracuje a uvedie ich zoznam,

14.uréenie postupu pri revizii bezgrgostnej politiky povinnej osoby vratane periodicity
pravidelnych a dévodov mimoriadnych revizii beapestnej politiky povinnej osoby,

zabezpe&enie realizacie a dodrziavania schvéalenej b&apstnej politiky povinnej osoby,

uréenie osoby alebo os6b zodpovednych za inférmhabezpé&nos’ povinnej osoby

vratane zodpovednosti za bezpes’ vSetkych informanych systémov verejnej spravy,

uréenie jednotlivych Gloh osoby alebo oséb zodpovelinga inform&nu bezpénos

v sllade s bezgaostnou politikou povinnej osoby,

zabezpeéenie koordinacie aktivit organiaaych zloziek povinnej osoby pri rieSeni

informaénej bezpénosti,

uréenie konkrétnej zodpovednosti za jednotlivé akpisginnej osoby,

uréenie privilegovanych pouZzivaskych roli vinforménych systémoch verejnej

spravy, utenie bezpénostnych poziadaviek na jednotlivé privilegovanéifivatéd'ské

roly a ugenie, ktoré pouzivakské roly nie je mozné navzajom &it] privilegovanymi



b)

c)

d)

e)

pouzivatéskymi rd’ami sU najmd spravca systému, operator, poufivededitor
a programator.

§30
Personalna bezpé&nost’

Standardom pre personalnu begpes’ je
zabezpe&enie, aby boli vSetci zamestnanci povinnej osobpsoby, ktoré vykonavaju
¢innosti pre povinnl osobu vyplyvajuce zo zmluvnydvézkov ¢’alej len ,tretia strana”)
pouieni o schvélenej bezfrostnej politike povinnej osoby a o povinnostiachey
vyplyvajucich,
zabezpéenie, aby boli zamestnanci povinnej osoby a treti@na po&eni o svojich
pravach a povinnostiach predtym, ako ziskaju geigtinformanému systému verejnej
spravy; v pripade rozdielnych prav a povinnosti firane informané systémy verejnej
spravy sa patenie zopakuje a jeho obsah sa primerane upravi,
zabezpéenie, aby povinnosti vyplyvajdce z bezpestnej politiky povinnej osoby a z
pracovného zaradenia zamestnanca boli uvedenéovgedtovnej zmluvealebo inom
dokumente tykajucom sa jeho pravnehdalmu s povinnou osobou

vypracovanie postupu pre disciplinarne konanie aku k zamestnancovi alebo vo
vztahu k tretej strane, ktori porusia beapestnu politiku povinnej osoby alebo niektory
zo suvisiacich predpisov,

zabezpé&enie povinnosti zamestnancov oznambuaezpénostné incidenty v sulade
s postupmi poth § 37,

vypracovanie postupu pri ukdeni pracovného pomeru vlastného zamestnanca a pri
ukorgeni spoluprace s externym pracovnikom alebtotrestranou, ktorym sa zabezpe

1. pripadné obmedzenie vo t@hu k byvalému zamestnancovi, ktorym je najma
mi¢anlivog’ a obmedzenie na vykorinnosti po istG dobu po ukoéeni
zamestnania,

2. navratenie pridelenych zariadeni, ktorymi sU najpoditace, pam#éové média,
¢ipové karty a navratenie inforfraych aktiv, ktorymi si najm& programy,
dokumenty a udaje,

3. odstranenie informacii povinnej osoby zo zariademdelenych zamestnancovi,
ktorymi sU najma p&tace, notebooky, pant@dvé média aalSie mobilné
elektronické zariadenia,

4. zruSenie pristupovych prav v infortimych systémoch verejnej spravy,

5. odovzdanie vysledkov prace v suvislosti s infofmani systémami verejnej
spravy, ktorymi st najma programy vratane dokuneata vlastné elektronické
dokumenty.

§31
Manazment rizik pre oblag’ informaénej bezpé&nosti

Standardom pre manazment rizik pre oblaormainej bezp&nosti je

a) implementacia systému riadenia a monitorovaniak rizistvislosti s informénymi

systémami verejnej spravy, ato najma l@odrelevantnych technickych noriem
a pravidelné zbieranie relevantnych udajov suviskes rizikami,

b) pouzivanie systému riadenia a monitorovania rizik yEetkych procesoch riadenia

informaénej bezpénosti,



c) identifikacia, analyza a hodnotenie rizik spojenychyuzivanim aktiv a inforndaych
systémov verejnej spravy mimo priestorov povinngphly a zavedenie primeranych
postupov a opatreni na redukciu tychto rizik,

d) analyzovanie procesov povinnej osoby, ktoré su fabais pre plnenig€innosti povinnej
osoby z fiadiska ich zavislosti na inforiaych systémoch verejnej spravy #emie
procesov, ktoré nemdzu prebi€éha pripade vypadku alebo obmedzenia ftndsti
prislusnych informénych systémov verejnej spravy; tieto procesy stick§imi procesmi,

e) analyzovanie rizik, vyplyvajacich z hrozieb predmhainé systémy verejnej spravy, od
ktorych zavisia kritické procesy; tieto inforgma systémy sa kritickymi inforndéaymi
systémami verejnej spravy,

f) vypracovanie planov na obnowinnosti nefunknych, poSkodenych alebo Zenych
kritickych informanych systémov verejnej spravy.

§32
Kontrolny mechanizmus riadenia informa¢nej bezp&nosti
Standardom pre kontrolny mechanizmus riadenia indédnej bezp&nosti je

a) dodrziavanie bezgeostnej politiky povinnej osoby a zabe#prie a vykonavanie
vnutornej kontroly alebo auditu inforréraej bezpénosti, ktorého periodicita sa duje
v bezpenostnej politike povinnej osoby,

b) zabezpeenie archivacie, ochrany a vyhodnocovania auditrsjry.
Standardy miniméalneho technického zabezpnia

§ 33
Ochrana proti Skodlivému kodu
Standardom pre ochranu proti Skodlivému kédu je

a) zavedenie ochrany inforraych systémov verejnej spravy pred Skodlivym koédom
najmenej v rozsahu

1. kontroly prichadzajucej elektronickej posty na @mihos Skodlivého kodu
a nepovolenych typov priloh,

2. detekcie pritomnosti Skodlivéeho kédu na vSetkychuZbeanych zariadeniach
informatného systému verejnej spravy,

3. kontroly suborov prijimanych zo siete internet dmsielanych do siete internet na
pritomnos Skodlivého softvéru,

4. detekcie pritomnosti Skodlivého kédu na vSetkychbawgich sidlach povinnej
osoby,

b) zavedenie ochrany pred nevyZiadanou elektroniclkdtop,

c) pouzivanie len takého softvéru, ktory je legélnpoaoleny prisluSnymi vnatornymi
predpismi povinnej osoby,

d) uréenie pravidiel pretahovanie stuborov prostrednictvom externych sieti,

e) podpora zabezgenia autenticity a integrity suborov pomocou krgpadickych
prostriedkov, ktorym je najma elektronicky podpis,
f) podpora Sifrovania elektronickych dokumentov.

§34



a)

b)

)

h)

Sietova bezpénos’

Standardom pre siev( bezpénog’ je
zabezpéenie ochrany vonkajSieho avnutorného prostrediastprdnictvom nastroja
siefovej bezpeénosti (firewall) pre informéné systémy verejnej spravy,
vedenie evidencie o vSetkych miestach prepojemiti gisprave povinnej osoby vratane
prepojeni s externymi siami,
zabezpe&enie, aby pre kazdé prepojenie pogismena b) bol vypracovany interny akt
riadenia pristupu medzi tymito ga&mi pod’a § 41.

§35
Fyzicka bezpé€nost’ a bezp&nost’ prostredia

Standardom pre fyzickl bezp®s’ a bezp&nog’ prostredia je
umiestnenie informmého systému verejnej spravy v takom priestore, ialyrmany
systém verejnej spravy alebo asgeho najddlezitejSie komponenty boli chranené pred
nepriaznivymi prirodnymi vplyvmi a vplyvmi prostried moZnymi désledkami havarii
technickej infraStruktiry a fyzickym pristupom neptanych os6b dalej len
,Zabezpeéeny priestor"),
oddelenie zabezpeného priestoru od ostatnych priestorov fyzickynostriedkami
najma stenami a zabranami,

zabezpéenie, aby sa v okoli zabezpmého priestoru nevyskytovali zariadenia, ktorymi
su najmé kanalizicia a vodovod alebo materialyrykto si najma hdiaviny, ktoré by
mohli ohrozt’ informainy systém verejnej spravy umiestneny v tomto zadiermpm
priestore,

vypracovanie a implementécia pravidiel pre praealvezp&enom priestore,

zabezpéenie ochrany pred vypadkom zdroja elektrickej eigergpre tie casti

informatného systému verejnej spravy, ktoré vyzaduji neptét prevadzku

a zabezpé&enie, aby takyto vypadok nenastal,

zabezpé&enie, aby boli existujuce zalozné kapacity info¥m&ho systému verejnej spravy,
zabezpéujuce funknog’ alebo nahradu inforndaého systému verejnej spravy,
umiestnené v sekundarnom zaberpem priestore, dostatoe vzdialenom od
zabezp&eného priestoru,

zabezpéenie, aby bola prevadzka, pouZzivanie a manazmeiormainého systému
verejnej spravy v stlade s osobitnymi predpismijtemymi predpismi povinnej osoby
a jej zmluvnymi zavazkami,
vypracovanie, zavedenie a kontrola dodrZiavanigigiel pre
1. udrzbu, uchovavanie a evidenciu technickych komptme inform&ného
systému verejnej spravy a zariadeni infafné&ho systému verejnej spravy,
2. pouzivanie zariadeni inforr@aého systému verejnej spravy na in€ly, na aké
boli pévodne utené,
3. pouzivanie zariadeni inforr@ého systému verejnej spravy mimoceamych
priestorov,
4. vymazavanie, vyrdovanie a likvidovanie zariadeni infortm@ho systému
verejnej spravy a vSetkych typov relevantnych zaloh
5. prenos technickych komponentov inforfného systému verejnej spravy alebo
zariadeni informéného systému verejnej spravy mimo priestorov pagjiosoby,



a)

b)

b)

c)

d)

e)

6. narabanie s elektronickymi dokumentmi, dokumentacsystému, pantavymi
médiami, vstupnymi a vystupnymi tdajmi inforéného systému verejnej spravy
tak, aby sa zabranilo ich neopravnenému zverejnesdstraneniu, poskodeniu
alebo modifikacii,

stanovenie parametrov pre infortn& systémy verejnej spravy, ktoré definuju maximaln
pripustnd dobu vypadku inforrfl@ého systému verejnej spravy a vytvorenie a zaveden
opatreni, ktoré su zamerané na rieSenie obnovy agedy v pripade vypadku
informatného systému verejnej spravy.

§ 36
Aktualizcia softvéru
Standardom pre aktualizaciu softvéru je

zabezpeéenie aktualizacie verzii inStalovaného ochrannébfivéru, zabezpaijliceho
ochranu poth § 33 pism. a) ab) a§ 34 pism. a), vratane zpalenia vSetkych
ostatnych komponentov a pripajanych prostriedkov,

vykonanie aktualizacie minimalne v sulade s bémpstnou politikou povinnej osoby.

§37
Monitorovanie a manazment bezpé&nostnych incidentov
Standardom pre monitorovanie a manazment liezsenych incidentov je
vypracovanie interného aktu obsahujuceho

1. postup pri ohlasovani bezpmstnych incidentov a odhalenych slabych miest
informaénych systémov verejnej spravy, najma zé&eldm wWasného prijatia
preventivnych a napravnych opatreni,

2. postup pri rieSeni jednotlivych typov beZpestnych incidentov a spbésob ich
vyhodnocovania,

3. spbsob evidencie bezpstnych incidentov a pouZzitych rieSeni,
zabezpéenie, aby o postupoch pépismena a) boli primeranym spésobom informovani

vSetci pouZivatelia infornémého systému verejnej spravy, a aby boli tieto ymst
dodrziavané,

zavedenie evidencie kazdého vypadku infafmédo systému verejnej spravy a sposobu
jeho rieSenia,
pre povinné osoby pdd & 3 ods. 1 pism. a) zakona pouZivanie systémdetekciu

prienikov, ktory monitoruje bezpros’ najmenej v rozsahu Intrusion Detection System
(IDS),

vytvorenie a prevadzka kontaktného miesta povinnegoby pre ohlasovanie
bezpé&nostnych incidentov a odhalenych slabych miestrm&nych systémov verejnej
spravy v sprave povinnej osoby.

8§ 38
Periodické hodnotenie zranit#nosti

Standardom pre periodické hodnotenie zrédinisti je pravidelné hodnotenie slabych

miest aohrozeni inforrdaého systému verejnej spravy identifikovanych ljgod
bezpeénostnej politiky povinnej osoby s periodicitou najnej raz réne.



a)

b)
c)

d)

b)

d)

e)

)

h)

8§ 39
Zalohovanie

Standardom pre z&lohovanie je

zabezpéenie vytvorenia archivmej zalohy a prevadzkovej zalohy padperiodicity
uréenej v bezp&nostnej politike povinnej osoby, najmenej raz zadsi, ak ide o
prevadzkovud zalohu a najmenej raz za dva mesiddea archivanu zalohu,
vyhotovenie archivénej zalohy v dvoch képiach,

zabezpé&enie vykonania testu funkcionality datového nasiarchivé&nej zalohy

a prevadzkovej zalohy a v pripade neftmdsti, najma pri n#tate’nosti alebo chybach
pri ¢itani, opatovné vytvorenie zalohy na inom datovasiii,

zabezpé&enie vykonania testu obnovy inforgmeho systému verejnej spravy a Udajov
z prevadzkovej zalohy najmenej raz za jeden rok.

§40
Fyzické ukladanie zaloh

Standardom pre fyzické ukladanie z&loh je
fyzické ukladanie prevadzkovych zaloh, jednej kopiehivanej zalohy a datovych
nostov s licencovanym softvérom do uzamyKRateho priestoru,
fyzické ukladanie druhej kopie archirej zalohy vinom objekte ako sa nachadzaju
technické prostriedky inforndaého systému verejnej spravy, ktorého U(daje boli
archivované tak, aby bolo minimalizované riziko kadenia alebo ztenia datovych
nosicov archivénej zalohy v désledku poziaru, zaplavy alebo imeglhej pohromy.

§41
Riadenie pristupu

Standardom pre riadenie pristupu je

zavedenie identifikacie pouzivéitea naslednej autentizacie pri vstupe do inféméao
systému verejnej spravy,

vypracovanie interného aktu riadenia pristupu Kamdaa funkciam informéného
systému verejnej spravy zaloZzenej na zasade, Zdvawd ma pristup iba k tym Udajom a
funkcidm, ktoré su potrebné na vykonavanie jehaulo

uréenie postupu a zodpovednosti v suvislosti s fiddanim pristupovych prav
pouzivat€om,

uréenie poziadaviek, ktoré maju pouzivatelia v stladezpénostnou politikou povinnej
osoby dodrziavapri pouzivani informéného systému verejnej spravy,

automatické zaznamenavanie zmien v pridelenomupest ich archivacia pas celej
doby¢innosti inform&ného systému verejnej spravy,

uréenie bezp&nostnych zasad pre mobilné pripojenie do infanmddo systému verejnej
spravy a pre pracu na dlka; mobilnym pripojenim je najma prenosny¢fiet a personal
digital assistant (PDA),

zabezpéenie, aby pouzivatelia nepouzivali informé systémy verejnej spravga
nelegalne &ely,

umozni’ fyzickym osobam zodpovednym za spravu a prevadziumainych systémov
verejnej spravy pristup iba k takym Gdajom a fuaktiv tychto informénych systémoch
verejnej spravy, ktoré nevyhnutne potrebuju na wika@nie pridelenych uloh,



)

a)

b)

d)

e)

a)

automatické zaznamenavanie kazdého pristupu kazd@bozivatéa vratane
administratora do infornsaého systému verejnej spravy, zamedzenie moznostny
tychto zdznamov a zamedzenie moznosti vymazaniatdyzaznamov bez schvalenia
zodpovednou osoboudenou podla § 29 pism. c),

vedenie formalizovanej dokumentacie pristupovychavprvSetkych pouZivatev
informatného systému verejnej spravy.

§42
Aktualizacia informa éno-komunikaénych technoldgii

Standardom pre aktualizaciu inforéma-komunika&nych technoldgii je

zavedenie postupov s @iatoénym stanovenim a zahrnutim be&pestnych poZiadaviek a
schvdovacieho procesu pre

1. zmenu Kkonfiguracie, zavadzanie novych alebo aktéieili a rozSirovanie
funkcionality existujacich inform&ych systémov verejnej spravy alebo &asti;
v pripade automatizovanej on-line aktualizicie davd’ovanie zavadza iba, ak si
vyZaduje finatiné zdroje alebo je aktualizacia priliS rozsiahla,

2. zavadzanie novych informiao-komunik&nych technoldgii u povinnej osoby
najmé sobfadom na zaistenie kompatibility azachovanie potegbirovne
bezpé&nosti,

vymenovanie zastupcu spravcu alebo prevadzkbaatg#ormaného systému verejnej
spravy, zodpovedného za inforéné bezp&nog’ acinnosti poda pismena a),

vymenovanie zastupcu dodav&@eak je dodavatem cinnosti poda pismena a) tretia
strana, zodpovedného za inforta bezpénog’,

vykonanie testovania prgnnosti poda pismena a) a vytvorenie dokumentacie o spésobe
testovania ao dosiahnutych vysledkoch, ato na@inerykonanie interného
pouzivat&ského testovania vrozsahu najmenej jedného ngyZzgred odovzdanim
informaéného systému verejnej spravy, jetasti alebo sivisiacej aplikacie dodavata

a zahrnutie jeho vystupov do dokumentacie o spOs@stovania a o dosiahnutych
vysledkoch,

uchovavanie a aktualizacia dokumentacie o infémjieh systémoch verejnej spravy
alebo ichtastiach, ktora obsahuje
1. pouzivatéski dokumentéciu, ktorou je navod na pouzivanieorim&ného
systému verejnej spravy,
2. administratorski dokumentéciu, ktorou je navod naraw a prevadzku
informaéného systému verejnej spravy,
3. prevadzkovu dokumentéciu, ktorou je dokumentaciacbitektire informéného
systému verejnej spravy alebo jetasti, jeho konfiguracii a vazbach na existujuce
informané systémy verejnej spravy.

) §43
Ucast’ tretej strany
Standardom preag’ tretej strany je
analyza rizik v savislosti s inforriaymi systémami verejnej spravy pgad 8§ 31,
vyplyvajlcich z¢innosti tretich stran vtychto inforsaych systémoch, najma
dodéavatéov, externych spolupracovnikov, organov verejnajagp, fyzickych oséb a
zaistenie takych technickych, organimgch a pravnych podmienok pegnnog’ tretich



stran v informénych systémoch verejnej spravy, aby nebola naruSmwpénod’
informaéného systému verejnej spravy a bermstna politika povinnej osoby,

b) zabezpéenie, aby boli v zmluvach s tieu stranou o poskytovani sluzieb suvisiacich
s informa&nym systémom verejnej spravy uvedené b&apstné poZiadavky na tieto
sluzby,

C) zamedzenie pristupu tretich stran ku vSetkym uUdajdnformanom systéme verejnej
spravy, ktoré sa povazuju za aktiva, alebo umogneristupu tretich stran k takymto
Gdajom na zéklade zmluvy tak, aby nebola naruSez@dnos informainého systému
verejnej spravy a bez{ostna politika povinnej osoby,

d) zabezpe&enie kontroly plnenia bezpeostnych poziadaviek pda pismena b),

e) zabezpéenie, aby nesplnenie bezpestnych poziadaviek ptid pismen b) a c) alebo
pod’a § 42 pism. a), ¢) a d) bolo dévodom na netdnie prislusnej etapy projektu alebo
neschvélenie prevzatia vykonavaignosti.

§ 44
Federacia identit

Standardom pre federaciu identit je pouZzivanie oiaiti Security Assertion Markup
Language (SAML) vo verzii 2.0 pdd Organization for the Advancement of Structured
Information Standards (OASIS) pri federacii ideimformanych systémov verejnej spravy,
pricom ak je poskytovatem identit spravca Ustredného portalu verejnejgpra
a) pre protokol Security Assertion Markup Language ¥&A sa pouziva

1. profil Web Browser Single Sign-On Profile s tectkjim spdésobom jeho vykonania

prostrednictvom HTTP-POST alebo HTTP-Redirect,@leb

2. profil Single Logout Profile s technickym spdsob@gho vykonania prostrednictvom

HTTP-POST, HTTP-Redirect alebo Simple Object AcceBsotocol (SOAP)
miniméalne vo verzii 1.2,

b) datova Struktdra Security Assertion Markup Langud8§AML) Assertion pre prenos

autentifikanych informacii medzi poskytovdm sluzby a poskytovatem identity ma

atributy podia prilohye¢. 8.

Datoveé Standardy

§ 45
Vymena udajov medzi informatnymi systémami verejnej spravy
Standardom pre vymenu Gdajov medzi infoémyami systémami verejnej spravy je
pri vymene obsahovo prislusnych informécii pouziti¢ovych prvkov uvedenych v prilokie
2. Ak neexistuju obsahovo vhodné datové prvkyZja sa vlastné datové prvky.

§ 46
Referencovaté&ny identifikator

Standardom pre referencoviatg identifikator je

| a) pouzivanie referencovdteho identifiktora v Struktare ,{zakladna Unifnied Resource
Identifier (URI)H{zdrojova
cesta}{typ} /{trieda}/{podtriedal/podtrieda2/.. Jreferencia}’, pricom

1. zékladnu Unibrmied Resource Identifier (URI) tvori ,http://”,



b)

a)

zdrojovu cestu tvori ,data.gov.sk”,
typ tvori jeden z néazcov, ktorymi su

3a. ,id", ak sa identifikuje neinform&y zdroj, ktorym je entita skutaého
sveta,

3b. ,doc”, ak sa identifikuje dokument, vratane také&tokumentu, ktory opisuje
neinformany zdroj,

3c. ,def", ak sa identifikuje definicia konkrétneho lkaaptu,
3d. ,set”, ak sa identifikuje subor udajov,

. triedu tvori slovo alebo razec, ktoré zachytéja podstatu identifikovanej entity

skuta@tného sveta, napriklad ,Skola“, ato fad zoznamgiselrika—1tried
refererrovatd’énych identifikdtorov zver#épvaného prostrednictvom webového sidla
ministerstva,

podtriedu tvori slovo alebo ttazec sekundéarnej klasifikacie triedy, ak je to gome;
podtrieda nemusi lypouZzita a mdze vytvaraj viacnasobnu Struktdru sekundarnych
klasifikicii,_a to poda zoznamu referencovditeych identifikdtorov zver#épvaného
prostrednictvom webového sidla ministerstva,

referenciu tvori réazec, ktory sa pouziva na identifikaciu jednotlivymStancii
konceptu, obvykle v tvare kddwiselnika; Struktlra réazca je vytvarana v sulade so
zoznamom _referencovdteych identifikdtorov zver#pvanym prostrednictvom
webového sidla ministerstva,

pouZivanie anglického jazyka pre vytvaranie triqolydtriedy a referencie pta pismena

a);

to neplati, ak je pre referenciu nevyhnutnézjg@ slovenského jazyka, napriklad

skratky zo slov v slovenskom jazyku.

Standardy elektronickych sluzieb verejnej spravy

§ 47
Vlastnosti elektronickych sluzieb verejnej spravy

Standardom vlastnosti elektronickych sluZieb vesjegpravy je

rozdelenie elektronickych sluzieb verejnej sprawdila Urovne elektronizacie na $es
arovni, ktorymi su

1.

2.

urover 0, ozngovana aj ako urowe off-line, pri ktorej sluzba nie je on-line
elektronicky dostupna,

Urovei 1, ozn&ovana aj ako informativna Uraviepri ktorej je informacia, potrebna na
z&atie alebo vykonanie sluzby, dostupna v elektragjidkrme, najmé informécia o
mieste ase, spbsobe a podmienkach vybavenia sluzlgrmrsamotna sluzba nie je
elektronicky poskytnuta, ani nie je poskytnuty lusey formular v elektronickej

forme,

. Groval 2, ozn&ovana aj ako uUrowe jednosmernej interakcie, pri ktorej nastava

jednosmerna elektronickd komunikacia; pri jednosmagelektronickej komunikacii je
mozné stiahntiprisludny formulér v elektronickej forme, ale poasa nevykonava
elektronickymi prostriedkami,

. Uroveal 3, ozn&ovana aj ako Urove obojsmernej interakcie, pri ktorej nastava

obojsmernd elektronicka komunikécia pri vybavovasiiiZby; pri obojsmernej
elektronickej komunikacii prebieha vybavovanie blzelektronicky, avSak pri
preberani vysledku sluzby sa vyZaduje osobny distiony kontakt,



5. Urovai 4, ozngovana aj ako transéka Urovéi, ktora umo#uje Uplné vybavenie
sluzby elektronickymi prostriedkami, najmé& vybawenbn-line, ato vratane
rozhodnutia, zaplatenia a déamia, ak sa to vyzaduje; pri tejto Grovni sa vyie
akykd'vek osobny alebo listinny kontakt,

6. Urovai 5, ozngovana aj ako proaktivna urayektora obsahuje furdkog’ drovne 3
alebo Urovne 4, a pri ktorej sa naviac vyuzivajlrspealizované nastavenia
pouzivatéa a moznasproaktivneho automatizovaného vykonavataisti sluzby,

b) poskytovanie notifikcie klientovi sluzby o jej poti pre elektronické sluzby verejnej
spravy potla pismena a) Stvrtého az Siesteho bodu,

c) poskytovanie informacie o cene jednotlivyehsti elektronickej sluzby verejnej spravy,
a ak je to mozZné, aj vyslednud cenu za jej pouZitie, najmenej pred potvrdenim pouZitia
elektronickej sluzby verejnej spravy,

d) rozdelenie elektronickych sluZieb verejnej spréegli Urovni autentifikacie uvedenych
v priloheg. 6,

e) oznaenie poskytovanych elektronickych sluzieb verejspfavy prislusnou Uréwou
autentifikacie poth pismena d),

f) zabezpeéenie dodrzania podmienok a postupov pre prisludowei autentifikcie pri
poskytovanych elektronickych sluzbach verejnej gpra

§ 48
Pouzivanie zasuvnych modulov a doplnkov webovych ehliadatov a klientskych
aplikacii
Standardom pre pouzivanie zasuvnych modulov a #oplrwebovych prehliadav
a klientskych aplikacii je
a) poskytovanie elektronickych—sluzieb—verejnej—spravy—algimskytovanie webovych
stranok obsahuijlicich povinne zverejvané informacie pda osobitnych predpisot?
alebo poskytovanie elektronickych sluzieb verejspiavy tak, aby ich funknos’ vo
webovych prehliadmch nevyZadovala inStalacie zasuvnych modulov, rda
alebo klientskych aplikacii,

b) umoznenie vyZzadovania zasuvnych modulov alebo #oplnvebovych prehliadav
alebo klientskych aplikécii pri poskytovani elektickych sluZieb verejnej spravy, ak
tieto sluzby nie je mozné preukazate a objektivne poskytilv sulade s pismenom a),
pricom vyZzadované zasuvné moduly a doplnky webovychliaestov a klientske
aplikacie poskytuja rovnakd pinG fuéhog’ minimalne v desktopovych opeérgich
systémoch Windows vo verzii XP a novSich verziddhe OS X a GNU/Linux a obvykle
tiez v klientskych opetmych systémoch s podielom zastupenia na trhu veBkkej
republike najmenej 5%; pri vyzadovani zasuvnych uhmd a doplnkov webovych
prehliad&ov alebo klientskych aplikacii sa poskytuje aj caldwenie ich vyZzadovania,
presny opis inStalacie, systémovych poZziadaviekedulich pouzitia a navod na pouzitie,
a to na mieste poskytovania prislusnych elektrgmiblsluzieb verejnej spravy,

| ¢) zasuvné moduly, doplnky webovych prehlisala alebo Klientske aplikacie, ktoré<sa -
poskytované povinnymi osobami na stiahnutie, sayklevposkytuju z webového sidla
povinnej osoby prostrednictvom chraneného prenésu d

8§49
Elektronické formulare

Standardom pre elektronické formulare je

Formatované: Zarazka: Opakovana
zarazka: 0,63 cm, Nezvazovat's
nasledujucim, Zarazky: 0,63 cm,
Tabulator pre zoznam + Nie je v 4,44
cm




a)

b)

b)

pouzitie datovych prvkov uvedenych v prilohe2 pre tvorbu elektronickych formularov;
ak neexistuju obsahovo totoZné déatové prvky, jemagibuf’ viastné datove prvky,
dodrziavanie pravidiel pdd prilohy¢. 3 pri vymene informéacii medzi pouZzivEiben
sluzby a gestorom sluzby,

poskytovanie elektronickych sluzieb verejnej sprpgd’a § 47 pism. a) Stvrtého az
Siesteho bodu pomocou elektronickych formulardvsa od pouzivata elektronickej
sluzby vyzaduje vyplnenie Gdajov.

Standardy projektového riadenia

§ 50
Riadenie informa¢no-technologickych projektov
Standardom pre riadenie infortm-technologickych projektov je
pre vSetky vEkosti projektu povinné vykonanignnosti v pripravnej faze pdd prilohyc.
4 bodu 3.1,
v zavislosti od vikosti projektu vypracovanie zavérgch verzii dokumentov pdd
prilohy¢. 4
1. bodu 7.2.1 pism. a) aZ d), bodu 7.2.2 pism. a))abadu 7.2.3 pism. a) a bodu
7.2.4 pism. a) pre maly projekt,
2. bodu 7.2.1 pism. a) az d), bodu 7.2.2 pism. a))aP @ g), bodu 7.2.3 pism. a)
a b) a bodu 7.2.4 pism. a) pre stredny projekt,

3. bodu 7.2.1 pism. a) az f), bodu 7.2.2 pism. a),dodu 7.2.3 pism. a) az f) a bodu
7.2.4 pism. a) a b) pre Riey projekt.

Standardy poskytovania tdajov v elektronickom prostedi
§51
Kvalita datasetu poskytovaného povinnou osobou

(1) Standardom kvality datasetu poskytovaného povinosabou je rozdelenie kvality

a)
b)
c)

d)
e)

)

datasetu na Sésirovni, ktorymi su

Urovei 0, pri ktorej nie je dataset poskytovany v elekitkej forme,

Urovei 1, pri ktorej je dataset dostupny vo webovom peakf

Uroveir 2, pri ktorej je splnend poZiadavka uvedend v pfemb) a obsah datasetu je
StruktUrovany tak, Ze umiidje automatizované spracovanie,

Urovei 3, pri ktorej su splinené poziadavky uvedené v pimc) a dataset je poskytovany
v otvorenom forméte, nezavislom na konkrétnom petgmom softvéri,

Urovei 4, pri ktorej st splnené poziadavky uvedené v prad) a na identifikaciu Udajov
datasetu a ich ¥ahov sa pouzivaju refencoviné identifikatory,

Uroven 5, pri ktorej st splnené pozZiadavky uvedené v pigre) a dataset a jeho interné
a externé vzahy maju charakter identifikatormi prepojenych adaj

(2) Ak sa udaje poskytuju pre automatizované spraceyastandardom kvality datasetu

poskytovaného povinnou osobou je aj ich poskytavaikio datasetu s otvorenymi Gdajmi
pod’a § 53 a v kvalite najmenej arovne 3.



§52
Otvorené Udaje

(1) Standardom pre oztenie Udaja ako otvoreného Udaja je

a)
b)

poskytovanie Udaja v datasete v kvalite poskytokartatasetu najmenej Urovne 3,

poskytovanie Udaja otvorenym spésobom pouZitiayksplneny, ak

1. su pravne aspekty pristupu k tdaju a jeho pouzivexilicitne vysporiadané,

2. je umozZnené vytvorenie pravnychtahov pre pouZivanie Udaja aj prostrednictvom
anonymného vzdialeného automatizovaného pristupu,

3. je pristup k Gdaju umozneny vSetkym osobam za dojstepodmienok, ptiom tieto
podmienky su explicitne uvedeng,

4. je Udaj mozné pouﬁjna nekomeiny aj komeény (&el, a je mozné ho kombino¥a
sinymi Udajmi, dophat, opravovd, modifikova® alebo pouZi z datasetu bez
povinnosti pouZitia ostatnych Udajov datasetu,

5. su¢innosti podia Stvrtého bodu bezodplatné.

(2) Ak dataset obsahuje najmenej jeden otvoreny Udajgaje sa ako dataset s otvorenymi

a)

b)

d)

adajmi.

§53
Poskytovanie otvorenych Gdajov

Standardom pre poskytovanie otvorenych Gdajov je
ozna&enie kazdého poskytovaného datasetu s otvorenymjimiicdosiahnutou Graiou
kvality pod’a 8§ 51,
pri poskytovani datasetu s otvorenymi Udajmi paeijiedného z formatov pdd § 13
pism. b), pfom pri pouziti formatov Comma Separated Values (C&VJavaScript
Object Notation (JSON) je najvySSia dosiahiioée Urové kvality poskytovaného
datasetu 3 a pri pouZiti ostatnych formatovljao8 13 pism. b) je najvysSia dosiahiinte
Groven 5,
pri poskytovani datasetu s otvorenymi Udajmi paskiie schémy Udajov datasetu vo
forméte podla § 13 pism. a) alebo, ak je pouzity format Commpagated Values (CSV)
alebo JavaScript Object Notation (JSON), poskyentegktového opisu, obsahujuceho pre
kazdy typ Gdaja najma
1. poradové&islo typu Udaja a nazov typu Udaja, ak je pouZzity,
2. opis datového druhu typu Udaja, napriklad v tvaidentifikator, ,gislo®, text"

a podobne,
3. vecny opis typu Udaja, napriklad v tvare ,meno‘balepriezvisko”, a najma pre 0daj

typu identifikator aj referenciu na externu definjc
4. ohranienia pre hodnotu typu udaja, ak existuju,
pre identifikaciu kazdého Udaja v poskytovanom sketias otvorenymi idajmi pouzivanie
1. referencovaténého identifikatora,
2. kédu poda prislusnéhgiselnika alebo
3. hodnoty predstavujlcej tento Udaj,

spristupnenie otvorenych Gdajov aptikgm rozhranim pdth § 13 pism. a) alebo
spristupnenie datasetu s otvorenymi dajmi v uegliemme protokolom pdé § 4 ods. 1,



f) zaevidovanie datasetu s otvorenymi Udajmi v cemdral katalégu otvorenych udajov
.data.gov.sk",

g) poskytovanie datasetu s otvorenymi Udajmi tak,lailg umoznené
1. zistit' pre kazdy udaj okamih alebo dobu, v ktorej botrpta
2. zistit po aktualizacii dajov, ktoré udaje boli zmenené,
3. zistit’ ¢i je dataset aktualizovany v redlnd@ase alebo v ditej periodicite a v akej,
4. odlisit chybné alebo nepresné Gdaje od spravnych alelsoymie Gdajov; ak to nie je
mozné, odlidi cely dataset ako dataset obsahujici chybné alepy@sné Udaje,
h) poskytovanie metalddajov pre dataset s otvorenym@jniidoriamo na mieste poskytnutia
datasetu alebo prostrednictvom katalégu otvoremgidjov, ktorym je miesto evidencie

otvorenych Udajov povinnej osoby, a to najmenejasahu pokh prilohy¢. 9 bodov 1 az
6.

Standardy poskytovania cloud computingu a vyuZivami cloudovych sluZieb

§54
Modely poskytovania cloudovych sluzieb a typy cloudomputingu

(1) Standardom modelov poskytovania cloudovych sluZigb rozdelenie modelov
poskytovania cloudovych sluzieb najma na model

a) infraStruktira ako sluzba, ozfmvany aj ako laaS, pri ktorom cloudovi sluzbu
predstavuje poskytovanie virtualizovanej infrastém ako serverov, UloZisk ddajov
a si¢ovej infrastruktury,

b) platforma ako sluzba, ozéavany aj ako PaaS, pri ktorom cloudovu sluZzbu pesdge
poskytovanie hardvérovej a softvérovej platformyptrebnej na vytvorenie a spravu
aplikacii, vratane umoznenia ich navrhovania, vgydjestovania a nasadzovania do
produkénej prevadzky, ptom tieto aplikacie ostavaju v sprave odbdiateloudovych
sluzieb,

c) softvér ako sluzba, ozdavany aj ako SaaS, pri ktorom cloudovu sluzbu peedsge
poskytovanie softvéru, vratane aplik4cii.

(2) Standardom pre typy cloud computingu je rozdelgypev cloud computingu najma na

a) privatny cloud, pri ktorom je cloud computing aleemy vyhradne pre potreby jednej
organizacie, ptiom poskytovattom cloudovych sluzieb, prevadzkovidaen cloudovych
sluzieb ani sprostredkovditam cloudovych sluzieb nemusitbtato organizacia,

b) komunitny cloud, pri ktorom cloud computing vyuzinekd’ko organizacii, ktoré tvoria
jednu komunitu, zdi@jucu podobné zaujmy, napriklad ciele, poziadawkyezpénog,
politku a dodrZiavanie zaujmov, pdm poskytovattom cloudovych sluZieb,
prevadzkovattom cloudovych sluzieb ani sprostredkovate cloudovych sluzieb
nemusi by ani jedna z tychto organizécii,

c) verejny cloud, pri ktorom je cloud computing Ziiey rubovd’nymi odberatémi
cloudovych sluzieb, ptom ani jeden z nich nemusi thyposkytovatéom cloudovych
sluzieb alebo prevadzkovéiten cloudovych sluzieb,

d) hybridny cloud, ktory predstavuje kompozitné vyi€itloudovych sluZieb dvoch alebo
viacerych typov cloud computingu, fom vyuzivané cloudové sluzby su dizej
podporované jednotlivymi infraStrukturalnymi prosttkami danych typov cloud
computingu, ale ako také sU vzajomne spojené Stdizdaanymi alebo proprietarnymi
technolégiami, ktoré umagju prenositénog’ Udajov a aplikacii.



§55
Spréava cloud computingu

(1) Standardom pre spravu cloud computingu v spraeeinnej osoby je sprava cloud
computingu zabezgevana tak, aby bola primerane v sulade so Standapie

a) riadenie informanej bezpeénosti poda § 29, pitom pre

1.

poziadavku poth § 29 pism. a) su &ig’ou bezpénostnej politiky povinnej osoby aj

podmienky zosuldiovania bezp&ostnych poziadaviek alebo Bow poskytovatéa

cloudovych sluZieb s bezfmostnymi poZiadavkami alebo ¢&iei odberatéa

cloudovych sluZieb,

poziadavku poth 8 29 pism. a) deviateho bodu su aktivami najmskytované

cloudové sluzby a infraStruktira, prostrednictvaiordj su tieto sluzby poskytovane,

vratane

2a. uzlov pre prepojenie sieti z pkadu dostupnosti sievého pripojenia; tieto su
zé&rovei kritickym aktivom,

2b. hardvéru, ktorym je najma datove ulozZisko, jednétjprvky siete a servery,

2c. softvéru, ktorym je najma softvér pre spravu claanputingu, hypervizor a
oper&ny systém,

b) personélnu bezgaog pod’a § 30,

c) manazment rizik pre oblhsnformainej bezpénosti poda § 31, piom analyza rizik
vyhodnocuje najma hrozby, ktorymi su

d)

1.

ok wbd

N o

9.

strata alebo nedostupniodoudovych sluzieb,

nedostatok zdrojov alebo neschophdsda’ pozadovany vykon,

zlyhanie alebo nedost&iué izolacia prostredia,

neopravneny pristup k izolovanému prostrediu,

narusenie bezpgaosti hypervizora, ktorym je najma virtuakre server, virtualizéna
pamd, virtualny Glozny priestor, virtualny sielebo virtualny opetay systém,
nedostatény monitoring jednotlivych komponentov cloud comipgt,

nebezpéné alebo neefektivne odstranenie tdajov,

kompromitacia vrstvy spravy cloud computingu z dfwovyskytu moZnych
zranité’nosti hypervizora alebo nedostatej izolacie prostredia,

zneuZitie alebo kompromitacia privilegovanych opré,

10. kompromitacia Sifrovacichrkcov,
11.zlyhanie spravy Sifrovacich’@&ov,
12.zlyhanie alebo nedosta&tmy manazment zmenovych poziadaviek a zaplat, najpna

vztahu k funknosti inform&nych systémov verejnej spravy vyuZzivajlcich clougov
sluzby,

13.naruSenie funknosti cloudovych sluzieb z dévodu zlyhania inychuclovych sluzieb

na zaklade zavislosti na spaifiych zdrojoch,

kontrolny mechanizmus riadenia inforémej bezpénosti poda § 32, pdom pre
poziadavku poth § 32 pism. a) sa minimélne razme

1.
2.

vykonava audit informinej bezpé&nostiauditorom cloudunezavislou-tias-stranoy
umoziuje odberatéovi cloudovych sluzieb vykomaprostrednictvom auditora cloudu
alebo po dohode s poskytoviaien cloudovych sluzieb inou osobaudit inform&ne;j
bezpe&nosti vSetkych zdrojov, ktoré vyuzivaji jemu poskané cloudové sluzby




e)

)

h)

)
K)

alebo sa tykaju jemu poskytovanych cloudovych sloizia to podla podmienok
upravenychptiom—podmienky—sa—mbzu—upraviv dohode o poskytovanej arovni
cloudovych sluziebpricom ak nastane bezfi®stny incident tykajuci sa tychto
zdrojov, ktory ovplyvni kvalitu prisluSnych poskysmych cloudovych sluzieb,
umoziuje sa vykonétakyto audit bezodkladne po tomto incidente nestéwd pdtu
auditov vykonavanych tme poda tohto bodu

3. umoziuje odberatbovi cloudovych sluZieb vykomwaprostrednictvom auditora cloudu
alebo po dohode s poskytoviden cloudovych sluzieb inou osob@enetrény test,
tykajuci sa cloudovych sluZzieb poskytovanych tomwtdberatéovi cloudovych
sluzieb, pricom takyto test je pripravengod’a podmienok dohodnutych v dohode
0 poskytovanej udrovni cloudovych sluzieb tak, aby neovplyvnil kvalitu
poskytovanych cloudovych sluzieddebo ju ovplyvnil v rozsahu dohodnutom medzi
odberatéom cloudovych sluZieb a poskytovEden cloudovych sluZieb

ochranu proti Skodlivému kodu pkad8 33, pdom

1. pre poziadavku pd@ § 33 pism. a) druhého bodu sa zab&zpedetekcia Utokov na
prostredie cloud computingu, a to vratane Utokowko@ponenty ufené pre spravu
cloud computingu,

2. pre poZiadavku pd@d § 33 pism. e) sa zdige aj podpora zabezggnia dévernosti,
autenticity a integrity prenasSanych dat pomocoytagrafickych opatreni,

sie’ovu bezpénog pod’a § 34, pdom sa zabezgeje aj podpora

1. virtualizovanych firewallov a inych prvkov siete,

2. segmentacie siete, napriklad vo forme Virtual Ldt@da Network (VLAN),

3. detekcie Skodlivému kodu a jeho od#treéania na siéovej Urovni,

fyzickl bezpénog’ a bezpé&nog’ prostredia pokh § 35, pdom pre poZiadavku pdd 8§

35 pism. i) sa

1. vytvara aj plan kontinuitginnosti,

2. definuje v dohode o poskytovanej Urovni cloudovgtiizieb aj doba obnovy; dobou
obnovy je ¢as, do ktorého je poskytovéiteloudovych sluzieb v pripade vypadku
povinny obnow ich poskytovanie,

aktualizaciu softvéru pdd § 36, plom sa zabezgeje aj testovanie aktualizacie

virtualizainého prostredia a softvéru pre spravu cloudu wt@sbm prostredi,

monitorovanie a manazment begpestnych incidentov pdd § 36, pdom sa

1. pri poZziadavke pdth § 37 pism. c) monitoruje aj spravna fambs’ vSetkych
komponentov cloud computingu,

2. pri poZiadavke pdi § 37 pism. d) zabezpge aj podpora detekcie Utokov na sieti,
napriklad vo forme Intrusion Detection System (ID@gbo Intrusion Prevention
System (IPS),

3. poskytuje podpora zmiernenia a eliminacie utokoputyDenial of Service (DoS)
a Distributed Denial of Service (DDoS),

4. zabezpeéuje aj synchronizacia systémovéh@msu vSetkych komponentov cloud
computingu s cibom pouzivania jednotnéhatasu v celom prostredi cloud
computingu,

periodické hodnotenie zranfmosti poda § 38,

zalohovanie pokh § 39,




[) fyzické ukladanie zaloh pdd § 40, pdom pre poziadavku pdd § 40 pism. b) je
nevyhnutné uchovava v stlade stymto ustanovenim aj prevadzkova zalahu
dokumentaciu, suvisiacu s poskytovanym cloud compatn,

m) riadenie pristupu pdid § 41, piiom sa
1. pre poZiadavku pda § 41 pism. a) pouziva pri sprdve modulovlpoplrilohy¢. 7
jednotna sluzba precély identifikacie, autentifikdcie a autorizacie t®aovych
spravcov a odberdtev cloudovych sluzieb,
2. pre poZiadavku pda § 41 pism. i)
2a. automaticky zaznamenavaju aj v3etky udalosti, s@oje UspeSnym alebo
nedspesSnym pristupom, vratane vzdialeného pristupu,
2b. zabezpeuje aj automatické zaznamenavanie vSetkythnosti spojenych
s aktivaciou alebo deaktivaciou cloudovych sluZieb,

2c. zabezpéuje aj automatické zaznamenavanie vSetkych udakmtienych s
funkénog’ou cloud computingu,

2d. zabezpeuje aj automatické zaznamenavanie detegovanych réaetgnych
aktivit, najmd zo strany privilegovanych pouZivatgch roli, zariadeni
a softvéru, zaidjucich bezpénog’ cloud computingu,

2e. zabezpéuje aj automatické zaznamenavanie vSetkych udafpsijenych so
zmenami sOvisiacimi najmd so @&, spravou cloud computingu,
hypervizorom, pouzivanym opérgym systémom, monitoringom, zalohovanim
a obnovou,

2f.  vyhodnocuju automatické zaznamy za&eldm identifikacie bezpmostne
relevantnych udalosti, ktoré mézu vidsbezpé&nostnym incidentom,
2g. vytvaraju automatické zaznamy tak, aby obsahowkvantné informécie a
presnycasovy Udaj,
2h. zabezpeuju vSetky automatické zaznamy pred neopravnenounipukiciou,
zmenou a vymazanim,
2i.  z&lohuju automatické zadznamy po dobu najmenej jealnéka,
3. pri sprave modulov pdd prilohy¢. 7 pre poziadavku pdd § 41 pism. j) podporuje
riadenie pristupovych opravneni na zaklade roli,
4. pri sprave modulov pda prilohy¢. 7 umo#uje zmena hesiel pre prednastavettg,u
5. pri sprave modulov pdd prilohy¢&. 7 umo#uje pouZivanie politiky tvorby hesiel,
ktora zabezpmije najma adekvatnu komplexiiobesiel, zobrazovanie informacie
0 UspeSnom alebo nedspeSnom prihlaseni tak, at®j mebolo mozné piéat
systémové informacie, ¢gnie doby platnosti hesiel, exspirovanie pristupwgenej
dobe né&innosti a blokovanie pristupu pocenom paéte nedspesnych prihlasent,

n) aktualizaciu informano-komunik&nych technologii pdi § 42,

0) Ucad’ tretej strany pokh § 43.

(2) Na &tely pod’a odseku 1 sa povinnou osobou rozumie poskyttwdedovych sluzieb a
informagnym systémom verejnej spravy sa rozumie cloud caimgpuokrem § 29 pism. a)
O6smeho bodu a § 29 pism. c¢), kde sa infémjmi systémami verejnej spravy rozumeju
¢asti cloud computingu.

(3) Sktag’ou Standardu pre spravu cloud computingu v spravinpej osoby poth odseku 1
je aj bezpé&nog’ zdid’aného prostredia, gom sa

a) pri vypadkucloudovych sIu2|eb v sulade s podm|enkam| a gakampmi parametrami
dostupnostinie ;1 Ve ompeonentzabezpéuje




migracia do zalozného prostredia padvopred uweného scendra tak, aby dodavka
cloudovych sluzieb nebola dlhodobo ohrozend,

b) umoziuje oddelf udaje jednotlivych odberdi®v cloudovych sluZiebpricom spdsob
oddelenia je obsiahnuty v dohode o poskytovanejnirdoudovych sluzieb,

c) virtualne komponenty oddieju do bezpénostnych zén pdw typu pouZitia s ciwm
zniZenia rizika neautorizovaného pristupu alebanmi

(4) Skag’ou Standardu pre spravu cloud computingu v spravipej osoby pokh odseku 1
je aj sprava cloud computingu zabefpeana tak, aby

a) boli v _dohode o poskytovanej urovni cloudovych #bzobsiahnuté aj podmienky a
garantované parametre dostupnosti cloudovych fl@mpracuvanych adajov,

b) bolo odberatovi cloudovych sluzieb na zaklade Ziadosti umozné@pli@é skopirovanie
jeho Udajov _nafalSie pouzitie, ptiom podmienky, lehoty a vystupné formaty udajov su
obsahom dohody o poskytovanej uUrovni cloudovychZishy prétom lehota na
skopirovanie Udajov sa v dohode nedohodne na dik&idri mesiace; takymi Udajmi sa
rozumeju Udaje, ktoré do cloud computingu vloZdlkal si nastavil odberdteloudovych
sluzieb na zaklade dohody o poskytovanej Urovnididwych sluzieb,

c) bolo odberatéovi cloudovych sluzieb umoznené Uplné vymazanieo j€ldajov, a to
vratane vSetkych kopii a zaloh v cloud computingri¢om priukoreni zmluvného
vztahu s odberafem cloudovych sluzieb sa takéto vymazanie zakegedezodkladne
bez nutnosti osobitnej Ziadosti odbetateloudovych sluzieb; takéto vymazanie sa netyka
udajov, pri ktorych to podmienky p&al osobitného predpisu neuniioil alebo pre ktoré
je to v prisluSnej dohode o poskytovanej Urovniudlmvych sluzieb dohodnuté inak,
pricom lehota pre Uplné vymazanie Udajov sa v dohgaleskytovanej Urovni cloudovych
sluzieb nedohodne na dlhSie ako tri mesiace, a

d) bolo s&ag’ou dohody o poskytovanej Urovni cloudovych sluzielyhlasenie
poskytovatéa cloudovych sluzieb o sulade s prisluSnymi Stadmdapod’a tohto vynosu,
a to v rozpise pde jednotlivych Standardov.

§ 56
Vytvaranie a rozvoj cloud computingu

Standardom pre vytvaranie arozvoj cloud computingsprave povinnej osoby je
vytvaranie a rozvoj architektdry cloud computingudia prilohy¢. 7.

§ 57
Pouzivanie cloudovych sluzieb

(1) Standardom pre pouzivanie cloudovych sluzieb j&jvamie <~ - -~ -| Formétované: Zarazka: Vlavo: 0 cm,
, “: . , . . . L . . . Opakovana zarazka: 0,63 cm, Zarazky:
a) cloudovych sluzieb inforntmymi systémami verejnej spravy iba z takého cloud | niejev 2,54 cm

computingu, ktory preukdzdwe dodrziava poZziadavky Standardu pre spravu cloud
computingu, a to aj ak sprava nie je zabéapana povinnou osobou,

b) iba takej dohody o poskytovanej Grovni cloudovychuzieb, ktora je dohodou
o poskytovanej Urovni cloudovych sluzieb pa@ 2 pism. z)

c) cloudovych sluzieb inforndmymi systémami verejnej spravy, iba ak




1. ma poskytovatiecloudovych sluzieb sidlo alebo miesto podnikaniéemskom State
Eurdépskej Unie, zmluvnej strane Dohody o Eurépskospodarskom priestore alebo
krajine s primeranou ochranou osobnych Gdajovaasobitného predpist®

2. ma sprostredkovalfecloudovych sluzieb sidlo alebo miesto podnikaniemskom
State Eurdpskej unie, zmluvnej strane Dohody o Eskom hospodarskom priestore
alebo krajine s primeranou ochranou osobnych Udagala osobitného predpist®
ak sa predpoklada alebo existuje zmluvngayrzso sprostredkovdimm cloudovych
sluzieb,

3. sa spracuvanie a uloZzenie Udajov uskiige na Uzemélenskych Statov Eurdpskej
Unie, zmluvnych stran Dohody o Eurépskom hospoddnsfiriestore a krajin
s primeranou ochranou osobnych Gdajovlipaasobitného predpis® a

4. je pre takyto informény systém verejnej spravy vypracovana a udrziag&ktsalna
klasifikacia udajov, ktoré obsahuje.

(2) Obmedzenie pdh odseku 1 pism. c) prvého az tretieho bodu sat’abuie na otvorené
udaje.

Standardy pre formaty elektronickych dokumentov
podpisatd’nych elektronickym podpisom

8§ 57a
Prijimanie a ¢&itanie podpisanych elektronickych dokumentov

Standardom pre prijimanie #itanie podpisanych elektronickych dokumentov je
priiimanie agitanie
a) priamo podpisanych elektronickych dokumentov vomfatie textovych sudborov
Portable Document Format vo verzii A-1a (PDF/A-aajod’a technickej normy-"
b) externe podpisanych elektronickych dokumentov vinéde
1. textovych suborov Portable Document Format vo véZia (PDF/A-1a) a pd&
technickej normy*®
2. textovych suborov pdé § 19 pism. a) tretieho bodu,
3. grafickych suborov pdih § 20 pism. a) druhého bodu,
c) elektronickych dokumentov vo formate jazyka prenpsedatovych prvkov pdd § 12
v Struktlre poth prilohy¢. 11 dalej len kontajner XML Udajov"), ptiom ak nejde
o vyplnené udaje elektronického formulara, zatove
1. sa v tomto elektronickom dokumente pouZiva znalgada poth § 13 pism. c),
2. schéma tohto elektronického dokumentu je vytvoresélade s § 13 pism. a),
3. transformacia tohto elektronického dokumentu jevasdna v sulade s 8 13 pism.
d) a zabezprije vytvorenie podpisovej prezentacie vo formatdl’paorilohy¢. 3
bodu 2.6.7,
d) inych formatov elektronickych dokumentov ako uvegdmv pismenach a) az c), ak
sa na tom zasieldi@ prijimaté dohodnu,

113 § 31 ods. 1 zakona 122/2013 Z. z. 0 ochrane osobnych dajov a o emaetioplneni niektorych zakonov v
zneni zakon&. 84/2014 Z. z.

115 ETSI TS 103 172 V2.2.2: Elektronické podpisy Bditruktary (ESI): Zakladny profil PadES.

119 |SO 19005-1:2005: Sprava dokumentov. Forméat aiibelektronického dokumentu pre dlhodobé
uchovavanieCag’ 1: PouZivanie PDF 1.4 (PDF/A-1).




e) formatov elektronickych dokumentov dadpismen a) az d) s obmedzeniami ljzod
osobitného predpistt?

f) podpisanych elektronickych dokumentov Pedismena a) podpisanych viacerymi
osobami, iba ak tieto osoby podpisali rovnaky imfamy obsah elektronického
dokumentu,

a) podpisanych elektronickych dokumentov Pedismena a) podpisanych viacerymi
osobami, ak niektora ztychto osbb podpisala informainy obsah tohto
elektronického dokumentu ako ostatné osoby, ak gamozasielaté a prijimatd
dohodnd.

8 57b
Prijimanie a éitanie podpisovych kontajnerov

Standardom pre prijimanies#&anie podpisovych kontajnerov je prijimaniéitanie

a) podpisového kontajneru vo formate Associated SigeatContainers (.asics, .Scs,
.asice, .sce) pdd technickych noriert® a toaj viacnasobne vnoreného, qmin ak
ide o degradovany Associated Signature Contaitemns) je vo verzii pokh 8 25 ods.

1 pism. a) prvého bodu,

b) inych formatov podpisovych kontajnerov ako uveddnygismene a), ak sa na tom

zasielaté a prijimatd dohodnu.

g 57¢

Vytvaranie podpisovych kontajnerov a podpisanych ektronickych dokumentov

Standardom pre vytvaranie podpisovych kontajnerogodpisanych elektronickych
dokumentov podpisanych elektronickym podpisom akdbktronickou p&atou je

a) pri_ukonoch suvisiacich s poskytovanim elektronatkysluzieb verejnej spravy,
povinnym poskytovanim informéacii pbtal osobitnych predpisoV, alebo ak je
podpisanim vykonand autorizacia p@asobitného predpist pouZivanie formatov
pod’a § 57a pism. a) a7 e) a § 57b pism. a),

b) pouzivanie inych formatov ako uvedenych v pisméneapriklad ostatnych formatov
poda 8 19 az 24, ak sa natom vSetky strany prislukogjunikacie dohodnu,
s vedomim moznych Skoéd a nezrovnalostfalSsom konani vyplyvajucich z takého

postupu,
c) spravidla nevytvaranie viacnasobne vnorenych posggch kontajnerov.

119 § 3 ods. 5 vyhlasky Narodného berpestného tradd. 136/2009 Z. z. 0 spdsobe a postupe pouZivania
elektronického podpisu v obchodnom styku a adniaistnom styku.

19 ETSI TS 102 918 Elektronické podpisy a infrastamk (ESI): Format Associated Signature Containers
(ASIiC), ETSI TS 103 174 V2.2.1: Elektronické podpis infrastruktiry (ESI): Zakladny profil Associdte
Signature Containers (ASIC).

11f) zakong. 305/2013 Z. z.




§ 57d
Identifikovanie formatu podpisaného elektronickéhodokumentu, identifikovanie
formatu podpisového kontajneru a identifikovanie palpisaného elektronického
dokumentu

(1) Standardom pre identifikovanie formatu podpisanéhekironického dokumentu su
hodnoty identifikatorov pd prilohy¢. 12 prvého bodu.

(2) Standardom pre identifikovanie formatu podpisovékontajneru su hodnoty
identifikatorov poda prilohy¢. 12 druhého bodu.

(3) Standardom pre identifikovanie podpisaného elektkdéo dokumentu je identifikator
haSovacej funkcie pouzite] na vyjmb digitalneho odtkku a hodnota digitalneho
odtlatku z podpisaného elektronického dokumentu’aaxsobitného predpist?

g 57e

Prostriedky tykajlce sa overovania a vytvarania zanéeného elektronického podpisu
a zaruéenej elektronickej pafate

Standardom pre pouZivanie prostriedkov tykajlcich everovania a vytvarania
zarweného elektronického podpisu a zZsmej elektronickej pmte je pouzivanie
certifikovanych prostriedkov pdiel osobitného predpist? pri_overovani platnosti alebo
vytvarani _zarteného elektronického podpisu alebo zenej elektronicke] pmte
prostrednictvom informmého systému organu verejnej moci.

Standardy pre zakladné&iselniky

§ 57f

Zakladné ¢&iselniky
(1) Standardom pre zakladtiéselniky zverejované alebo spristiipvané pre pouzitie
inymi informatnymi systémami verejnej spravy je
a) pouzivanie datovej Struktiury zakladnétiselnika potla prilohy¢. 13,

b) vytvaranie nazvu zakladnéh&iselnika tak, aby stéme a zrozumitéthe popisoval
obsah toht@iselnika,

c) vytvaranie poloziek zakladnékitselnika najmenej v slovenskej jazykovej verzii,

d) vytvaranie jazykovych verzii polozky zakladnéhdiselnika prostrednictvom
prisluSnych datovych prvkov akodsti prisluSnej polozky zakladnébiselnika,

e) poskytovanie jazykovej verzie, iba ak su hodnottod@ého prvku ,Nazov polozky*
vSetkych poloZiek zakladnékitselnika vyplnené v prisluSnej jazykovej verzii,

119 vyhlaska Narodného bezfrstného tradi. 135/2009 Z. z. o formate a spésobe vyhotoveniateaého
elektronického podpisu, spdsobe zvi#oepnia verejného lkica Uradu, podmienkach platnosti pre zany
elektronicky podpis, postupe pri_overovani a podiéeh overovania zataného elektronického podpisu,
forméatecasovej peiatky a spdsobe jej vyhotovenia, poziadavkach majzsovych Udajov a poziadavkach na
vedenie dokumentacimsovych p&atok (o vyhotoveni a overovani elektronického pged@mcasove] péiatky)

Vv zneni neskorsSich predpisov.

11h § 24 ods. 8 zakona 215/2002 Z. z. v zneni neskorsich predpisov.




f) vytvaranie datovych prvkov polozky zakladnélitselnika typov ,Lokalizovany
datovy prvok* a ,Lokalizovany datovy prvok s histu” v jednom jazyku jedenkrat,

g) nevytvaranie stasne dinnych datovych prvkov polozky zakladnébiselnika typov
.Datovy prvok s histériou” a ,Lokalizovany datovyymk s histériou”,

h) upravovanie alebo pridavanie hodndt datovych prvgolwzky zakladnéhdiselnika
typov ,Datovy prvok s histériou“ alebo ,lokalizovandatovy prvok s histériou”,
ktora nadobudla dinnog” ukortenim &innosti prisluSného pévodného datového
prvku, ak existuje, a vznikom nového datového prekupravenou alebo pridanou
hodnotou a sdinnog’ou nasledujucou bezprostredne po uweme] &innosti
pévodného datového prvku na drovni sekund; ak idewy datovy prvok, ktory
poloZzka dovtedy neupravovala alebo ktory nemal badn(innos’ sa utuje na
zaklade vlastného uvazenia,

i) upravovanie alebo pridavanie hodnot datovych prviiolzky zakladnéhdiselnika
iného typu ako uvedeného v pismene h) priamym gaefin existujicich hodnot
alebo pridanim novych hodnét,

) nemoznog vymazania polozky zakladnéhidselnika, ktora nadobudla&innog’, a to
ani po jej ukodeni,

K) vytvaranie polozky zakladnéhiiselnika s obnovenowifinos’ou zmenou datového
prvku ,Uginny od* tejto poloZzky postupom pia pismena h); iné datové prvky tejto
polozky sa vtedy neupravuju,

[) poskytovanie vSetkych povinnych datovych prvkovodély zakladnéhotiselnika
pod’a prilohy ¢. 13 s vyplnenymi hodnotami, ato pre vSetky pojoziakladného
giselnika,

m) vytvaranie identifikatorov poloziek zakladnéhtiselnika ako referencovdite/ch
identifikatorov, ato pokh zoznamu referencovéditgych identifikatorov
zverejiovaného prostrednictvom webového sidla ministerstva

(2) Struktiru zakladnéhtselnika potia odseku 1 pism. a) je moZné na vnutorrey
pouZitia inym informé&nym systémom verejnej spravy v tomto infotimam systéme rozsfri
0 nové atriblty alebo poloZzky; takto upravetigelnik sa oznalje ako rozSirengiselnik,
pricom tento¢iselnik nie je zakladnyrsiselnikom.

(3) Zakladné&iselniky sa v elektronickych formularoch pouzivgjpiavidla so vSetkymi
polozkami, ktoré su v obdobic¢ianosti prisluSného elektronického formulara ledfisine
uznaténé.

(4) Pri prenose datovych prvkov alebo ich atribgtétorych hodnoty su zaloZzené na
zakladnychéiselnikoch, sa pouziva najmenej hodnota datovéhkuprakladnéhaiselnika
.K6d polozky" alebo identifikator polozky zakladmééiselnika.

Zaveretné, prechodné a zruSovacie ustanovenia

§58
Prechodné ustanovenia k apravam &nnym od 15. jala 2010

Ustanovenia § 50 a prilohy 4 sa vFfahuju na projekty, ktoré st &gou programu
a ktorych pripravna faza satm& najskor od 15. jlla 2014.

§ 59
Prechodné ustanovenia k Gpravam &innym od 15. marca 2014



| (2)(3) Pri odosielani alebo zvetgjvani textovych stborov vratane ich zvéosfania na
webovom sidle sa pred 15. marcom 2015 postupuj&apogredpisu €inného do 14.
marca 2014, p¢om subory zverejnené v tomto formate pred 15. nmar2615 je mozné
takto zverajova’ aj po 14. marci 2015.

| (3)(4) Pri zverepovani grafickych stborov vo forméte Shockwave Flastf) vratane ich
zverejiovania na webovom sidle sa pred 15. marcom 201fupge podia predpisu
Gcinného do 14. marca 2014, wm subory zverejnené v tomto forméate pred 15. nmarco
2015 je mozné takto zveigival’ aj po 14. marci 2015.

§ 60
Prechodné ustanovenia k tpravam &innym od 15. marca 2015

(1) Subory obsahujuce tatky zverejnené pduh predpisu &inného do 14. marca 2015 je
moZné takto zverapva aj po 14. marci 2015.

(2) Audio a video subory zverejnené na webovom sidld’gp@redpisu &inného do 14.
marca 2015 je moZné takto zvei®ja’ aj po 14. marci 2015.

(3) Audio a video streaming zverejneny na webovom spdia predpisu &inného do 14.
marca 2015 je mozné takto zvei@ja’ aj po 14. marci 2015.

8 60a
Prechodné ustanovenia k Upravam éinnym od 15. septembra 2015

Zverejiovanie, spristufppovanie a pouzivanie zakladnyctiselnikov pre iné informimé
systémy verejnej spravy sa do 15. oktébra 2015toskuje v datovej Strukture zakladného
¢iselnika aj poth pravnych predpisowinnych do 14. oktébra 2014.

§61
Prechodné ustanovenia k Gpravam &innym od 15. marca 2016

(1) Pri pouzivani siéového protokolu Internet Protocol vo verzii 4 (IR)y sig€ového
protokolu Internet Protocol vo verzii 6 (IP v6) iat®vej technolégie Dual stack sa pred
15. marcom 2016 postupuje gad predpisu €&inného do 14. marca 2014.

(2) Subory obsahujace tathy vytvorené informanymi systémami verejnej spravy pred 15.
marcom 2016 je moZné ponechapdvodnom forméte aj po 14. marci 2016.

8§62
ZruSovacie ustanovenie

ZruSuje sa vynos Ministerstva financii Slovenskepubliky z 9. juna 201Ct.
312/2010 Z. z. o Standardoch pre infotm& systémy verejnej spravy.

) 863
Uéinnost’



Tento vynos nadobuda&ianos’ 15. marca 2014 okrem § 19 pism. c), d), f) a @18
pism h), 8 22 pism. d) aZz g), § 23, § 24 pismzif) a h), § 44, § 47 pism. e) af), § 48, § 51
ods. 2, § 52, 8§ 53, § 55 az 57, bodov 1.6, 3.1,A3a 9.4 prilohy. 1 a prilohy. 3 az 10,
ktoré nadobudajudinnog’ 15. marca 2015 a okrem § 3, pism. a) a b), § 4&ph) a § 24
pism. g), ktoré nadobudajéidnog’ 15. marca 2016.

CL Il

Tento vynos [novela] nadobudéiinog’ 15. oktdbra 2014 okrem bodov
10 [8 18 pism. g],

11 [novela § 19 pism. a) druhého a tretieho bodul],

13 [novela § 20 pism. a) druhého bodul],

§ 57a az 57d v bode 25,

bodov 28 [,V prilohes. 2 sa v celom texte pred slovdiselnik” vo vSetkych tvaroch
vklada slovo ,zakladny" v prisluSnom tvare],

29 [V prilohe¢. 2 sa v celom texte vyptEju slova ,Uvadza sa atribut KODPOL.", ,,
(atribdt POZN)" a Jvadza sa polozka NAZSKS,]

31 [V prilohe ¢. 2 bode D.1.2.9 Zakladné imanie (Equity) tet®iPopisné atriblty
riadku Definicia a $pci Hodnota sa slovo ,soby* nahradza slovom ,osdby*

38 [Novy bod 2.3.2 v priloh& 3],
39 [V priloheé. 3 bode 2.3.3 sa slovo ,prvym“ nahraddza slovomulgm®.“] a
79 [Nové prilohy. 11 az 13], ktoré nadobudajdidnog’ 15. oktébra 2015.

V. z. Peter Pellegrini
minister financii



