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Poziadavky zakaznika

Mestsky urad v rdmci svojej ¢innosti pracuje
s robznymi druhmi informdcii, ktoré maju rézny
stupen dovernosti. Preto je nutné s niektorymi
udajmi pracovat obozretne a zabezpecit, aby
sa nedostali do nepovolanych ruk. Pri realizacii
tychto cielov je potrebné sa riadit vynosom
Ministerstva financii 55/2014 o Standardoch pre
informacné systémy verejnej spravy.

Organizacia:

Mesto Velky Krtis

Odvetvie:

Verejna sprava
PoZiadavky:

Zabezpecit bezpecné

pripojenie do Internetu
RieSenie:

Kerber - 50 uzivatelov
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.Mozem objektivne povedat, ze boli naplnené
nase oCakdavania o ¢innosti takéhoto systému”

Pavel Gregus
Sprdvca siete MsU Velky Krtis

V tejto suvislosti bolo potrebné zabezpecit :

- riadenie informacnej bezpecnosti,

« zabezpecenie realizécie a dodrZiavania bezpecnostnej
politiky,

« implementaciu systému riadenia a monitorovania
rizik v suvislosti s informacnym systémom verejnej
spravy, a to najma podla relevantnych technickych
noriem a pravidelné zbieranie relevantnych tdajov
suvisiacich s rizikami a moznymi hrozbami,
identifikaciu, analyzu a hodnotenie rizik spojenych
s vyuzivanim aktiv a informacného systému uradu
mimo priestorov Uradu.




Poziadavky zakaznika

- zavedenie ochrany informac¢ného systému uradu pred
Skodlivym kédom najma v rozsahu:
1. detekcie pritomnosti Skodlivého kédu na vietkych
pouzivanych zariadeniach informac¢ného systému
verejnej spravy,
2. kontroly suborov prijimanych zo siete Internet
a odosielanych do siete Internet na pritomnost
skodlivého softvéru,
3. detekcie pritomnosti $kodlivého kédu na vietkych
webovych sidlach.
zabezpecenie ochrany vonkajsieho a vnutorného
prostredia prostrednictvom nastroja sietovej bezpecnosti
(firewall) pre informacny systém,
zabezpecenie existujucich zaloznych kapacit
informacného systému, zabezpecujucich funkénost
alebo ndhradu informa¢ného systému tradu,
periodické hodnotenie zranitelnosti,
zavedenie identifikdcie pouzivatela a naslednej
autentizdcie pri vstupe do informa¢ného systému tradu,
urcenie bezpecnostnych zasad pre mobilné pripojenie
do informac¢ného systému a pre pracu na dialku;
mobilnym pripojenim je najma prenosny pocitac
a personal digital assistant (PDA),
zabezpecenie proti pouzivaniu informacného systému
Uradu na nelegalne ucely.

Nasadené riesenie

Z poziadaviek zdkaznika vyplynulo, Ze pozadovany
produkt musi vysoko spihat bezpe¢nostné Standardy
na komunikaciu v Internete a vSeobecne v pocitacovych
sietach. Tieto poziadavky v plnej miere ponuka produkt
KERBER. Jednd sa o moduldrny softvérovy produkt,
ur¢eny na ochranu firemnych sieti pred roznymi typmi
utokov, ¢i uz z Internetu , alebo zvnutra siete. Celé
rieSenie je postavené nad opera¢nym systémom Linux
s jednoduchym a prehladnym grafickym rozhranim, ktoré
umozni kazdému administratorovi komplexne nastavit
funkcionalitu poZzadovanej ochrany.

Daldou poZiadavkou zékaznika bolo, aby nasadzovanie
systému c¢o najmenej obmedzilo prevadzku na udrade
a bolo maximalne plynulé.

SOMI Systems a.s.

Lazovna 69, 974 01 Banska Bystrica
Tel.: +421 /48 414 67 59

Mail: obchod@somi.sk
www.somi.sk, www.kerber.sk

Standardom nasej spolo¢nosti je aj moznost vyuzitia
bezplatnej testovacej prevadzky na nasom hardvéri. Tito
moznost vyuzil aj MsU Velky Krti$ a testovacia prevadzka
bola spustend na testovacom serveri nasej spolo¢nosti
HP ML150 G5, kde boli nainstalované vsetky moduly
systému okrem modulu SAS. Primdrne zameranie je na
moduly IDS (Intrusion Detection System), HTTP filtrovanie
a Bandwidth Monitoring (monitorovanie Sirky pasma).
Testovacia prevadzka trvala takmer tri tyzdne, kedy boli
aktivne zbierané logy, ktoré sa nasledne vyhodnotili a boli
prezentované vedeniu MsU v spolupréci s informatikom
p. GreguSom.

Na zaklade tychto udajov sa vedenie mestského uradu
rozhodlo pre zakupenie systému KERBER a instalaciu na
vlastny server. Tento server sa este pocas behu testovacej
prevadzky presunul k ndm do spoloc¢nosti, kde sa identicky
nainstaloval a nakonfiguroval. Nasledna vymena na mieste
prebiehala jednoducho a bezproblémovo, kde odstavka
pre lokélnych uzivatelov Uradu nepresiahla 5 minut.

Prinosy riesenia

.Nasadenie systému Kerber v nasej organizicii,
ako prvé prinieslo zefektivnenie pripdjania
pracovnikov na Internet. Vdaka pocetnym
blacklistovym databdzam sme Uspedne
dokazali obmedzit vyuzivanie internetu na
sukromné ucely. Pozitivne hodnotim aj to, Ze
pomocou VPN tunelov sa mézu nasi pracovnici
bezpecne pripdjat na informacny systém uradu
z akéhokolvek miesta. Tak isto sa do znacnej
miery zvysila aj bezpecnost pripajania sa
do internetu vdaka vykonnému stavovému
firewallu. Celd <dcinnost systému je este
podciarknutd profesionalnou hotline podporou
a nepretrzitou kontrolou funkénosti systému.
MoéZzem objektivne povedat, Ze boli naplnené
nase oCakavania o Cinnosti takéhoto systému”.

Pavel Gregus
Sprdvca siete MsU Velky Krtis
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