Spolocnost:
REMESLO skupina s.r.o.

Odvetvie:
Stavebnictvo, strojarstvo,
doprava, obchodna
¢innost, stolarska vyroba,
cestovny ruch

Poziadavky:
Komplexné
zabezpeclenie
podnikovej siete

RieSenie:

KERBER (80 uzivatelov)
nasadeny na serveri IBM
System X3200 M2

Remeslo skupina s.r.o.

REMESLO skupina je znacka, pod ktorou vystupuje niekolko
spoloc¢nosti, ktoré rozvijaju svoje podnikatelské aktivity
v stavebnictve, doprave, strojarstve a cestovnom ruchu.
Skupina REMESLO spoloc¢nosti zamestnava viac ako 500 ludi.

Poziadavky zakaznika

Remeslo, ako skupina zastreSujtica viacero firiem posobiacich

v priemysle a cestovhom ruchu v ramci svojich podnikatelskych
aktivit pracuje s velkym mnozstvom informdcii a dat. Tie su do
vysokej miery dusevnym vlastnictvom tychto spolo¢nosti, a preto
je nutné s tymito udajmi pracovat obozretne a vo vysokej miere
ich zabezpecit, aby sa nedostali do nepovolanych ruk. Toto bola
jedna z poziadaviek nasho zakaznika.

V tejto suvislosti bolo potrebné zabezpedit :
zabezpecenie realizacie a dodrziavania bezpecnostnej politiky,

pravidelné zbieranie relevantnych udajov suvisiacich s rizikami a moznymi
hrozbami,

riadenie informacnej bezpecnosti,

zavedenie ochrany spolo¢nosti pred skodlivym kédom a to najma v
rozsahu:
. kontroly suborov prijimanych zo siete Internet a odosielanych do siete
Internet na pritomnost Skodlivého kédu,
. detekcia Skodlivého kédu na vietkych internetovych sidlach,
. kontroly prichddzajucej elektronickej posty na pritomnost skodlivého
kédu a nepovolenych priloh,
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v o e zabezpecenie ochrany vonkajsieho a vnutorného prostredia prostrednictvom
POZ I a av y nastroja sietovej bezpe¢nosti (firewall) pre informaény systém,

- - e roz¢lenenie podnikovej siete na zény,
Za ka Z n I ka e zaclenenie VPN privatnych sieti pre obchodnych zastupcoy,
® bezpecné a funkéné prepojenie medzi pobockami,
® nastavenie pristupovych prav pre pouzivatelov na web,
e pridelovanie adries v DMZ pomocou DHCP,

o periodické hodnotenie zranitelnosti.

Z poziadaviek zakaznika vyplynulo, Zze pozadované rieSenie musi

Nasadené spliat vysoké bezpeénostné standardy nie len v komunikacii

na Internete, ale aj vSieobecne vo vsetkych pocitacovych sietach

r i e g e n i e spolo¢nosti Remeslo.

Tieto poziadavky v plnej miere ponuka produkt KERBER. Jedna sa o modularny
softvérovy produkt urceny pre ochranu firemnych sieti pred r6znymi typmi
utokoy, ¢i uz z Internetu alebo zvnutra siete. Celé rieenie je postavené

nad opera¢nym systémom Linux s jednoduchym a prehladnym grafickym
rozhranim, ktoré umozni kazdému administratorovi komplexne nastavit
funkcionalitu pozadovanej ochrany.

Spoloc¢nost Remeslo sa rozhodlo pre instalaciu celého systému KERBER
so vietkymi jeho modulmi. Primdrne zameranie instalacie je na moduly SAS
(Secure Antispam Solution), http filtrovanie a VPN - privatne siete.

Osadenie, premigrovanie a pocitacové nastavenie bolo realizované v priebehu
jedného dna, bez akychkolvek problémov. Pri instalécii bol premigrovany Mail
Server aj s existujucimi adresami od poskytovatela mailov na lokalny server

a dodatocne sa po par mesiacoch prevadzky premigrovala aj dal3ia nezavisla
doména.V DMZ zéne bolo umiestnené wifi v rokovacej miestnosti a fyzicky
oddelené od lokalnej siete. Pomocou troch sietovych kariet v Kerber Serveri
bola firemna siet logicky roz¢lenena na Internet, Intranet a DMZ. Adresy v DMZ
zoéne su pridelované pomocou DHCP umiestneného na Kerber Serveri. Pristup
na Internet bol roz¢leneny a nasledne boli nastavené rozne pristupové prava,
pre rézne skupiny pouzivatelov (napr. riaditelia, IT staff, bezni pouzivatelia).

Dal3ou poziadavkou bolo nastavenie transparentného proxy, ¢o po spusteni
zabezpecilo, ze lubovolny systém vo vnutornej sieti ma automaticky pristup
na net aj bez konfiguracie proxy serveru.

Systém KERBER bol nainstalovany na samostatny novy Kerber Server IBM
System x3200 M2.

Jednotlivé moduly systému KERBER:

® SAS (Secure Antispam Solution), je produkt vyvinuty spolo¢nostou SOMI Systems a.s.
na zdklade volne dostupnych opensource nastrojov. Na trhu je Uspesne predavany
uz niekolko rokov a bol implemetovany vo viacerych vyznamnych spolo¢nostiach.
Integraciou do systému KERBER ziskal SAS grafické pouzivatelské rozhranie, cez ktoré
je mozna konfiguracia jednotlivych funkcii, ako su nastavenie prijmu a odosielania
elektronickej posty, zapnutie jednotlivych filtrov pre analyzu a kontrolu posty.
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V4 SAS zohladnuje poziadavky na flexibilny, vysoko vykonny, lahko skalovatelny
N a S a d e n e a manazovatelny produkt, zamerany na komplexnu ochranu pred nevyZiadanou
elektronickou postou. Je to riesenie, ktoré eliminuje problémy so SPAMom a jeho
odstrariovanim na ¢o najnizsiu Urover.

° \V4 °
r I e S e n I e ® VPN tunel, ktory poskytuje bezpecny pristup k firemnej infrastrukture z ktoréhokolvek
miesta na svete. Samozrejmostou je Sifrovany prenos vyuzivajlici najmodernejsie

technoldgie Sifrovania. Grafické rozhranie obsahuje plnohodnotnu konfiguraciu
klientskych certifikdtov a klucov s ich jednoduchym exportom smerom k
pouzivatelovi.

o HTTP filtrovanie poskytuje transparentny a konfigurovatelny proxy server, ktory je
optimalizovany pre potreby konkrétnej siete. Zabezpecuje ochranu pred malware.
Sucastou HTTP filtra je tieZ redirector, vdaka ktorému méze administrator urovat
pouzivatelom podmienky pre surfovanie na webe, ¢i uz na zaklade casu, cielovej
domény, alebo zdrojovej IP adresy. Obsahuje tiez predkonfigurované a obsahovo
bohaté cielové blacklisty rozneho zamerania (napr. porn, jobsearch, chat a pod.).

® Stavovy firewall, pomocou ktorého administrator dokaze na jeho zaklade riadit
sietovd komunikaciu alebo pristup do Internetu. Povoluje pristupy k svojim
sietovym sluzbam alebo aktivuje ich ochranu. Firewall slizi ako kontrolny bod,
ktory urcuje pravidld komunikacie medzi sietami.

 IDS (Intrusion Detection System) CiZe technika odhalovania neopravnene;j ¢i
nezvyklej aktivity v pocitacovom systéme alebo v sieti. Modul IDS chrani pred
sietovymi Utokmi na nezabezpecené sluzby, utokmi na aplikacie, neautorizovanym
prihldsenim, neopravnenym pristupom k citlivym datam ako aj pred malware
(virusy, tréjske kone a Cervy, ...).

® P2P modul obsahuje funkciu na Uspesné blokovanie takzvanej peer-to-peer
komunikacie, ktorou zékaznik dokaze usetrit vyse 50 % celkovej Internetovej
prevadzky.

¢ Bandwidth Monitoring, ktory sleduje vyuzitie linky na pripojenie do Internetu.
Ponuka prehlad o spotrebe prenosovej kapacity linky podla jednotlivych
pouzivatelov pristupujtcich na Internet.

e KERBER antivir — antivirovy softvér vyvijany komunitou antivirovych odbornikov
zvany ClamAV a antivirové rieSenie NOD32 od nasho partnera Eset.

® DHCP (Dynamic Host Control Protocol) - jednou z moznosti, ako zabranit kolizidm
IP adries v sieti spolu s ulah¢enim konfiguracie klientskych zariadeni je pouzit DHCP
Protokol. DHCP sluzi k dynamickému nastaveniu vlastnej IP adresy, masky siete,
IP adries DNS serverov a brany. Pocita¢ kontaktuje DHCP server a vyZiada si
potrebné informacie. DHCP server prideli adresy na zéklade uvedeného rozsahu
adries a z neho rozdava a berie spét. Jednou z moznosti je, aby DHCP server
prideloval IP adresy na zaklade fyzickych MAC adries sietovych kariet.

»Systém Kerber, v plnom rozsahu spinil nase poziadavky ohladom bezpecnosti

’
P r I n o S y podnikovej siete. Od jeho spustenia, uz prakticky nemdme Ziadny problém

s nevyziadanou elektronickou postou. V jeho prehladnom grafickom rozhrani,
° )4 ° je jednoduchd administrdcia a zaddvanie pravidiel pre jednotlivé skupiny
r I e S e n I a uzivatelov pohybujtcich sa po Internete. To pre nds znamend, ochranu
pracovnych stanic a tak isto aj zamedzenie pouzZivaniu Internetu na sikromné
ucely v pracovnom case zamestnancov. Vyhodnd a zaujimavd sa mi javi aj
mozZnost'vytvdrania viastnych blacklistov a whitelistov, a v pripade akychkolvek
ndznakov problémov mdm k dispozicii podrobné statistiky o behu celého systému.
Na vysokej profesiondlnej urovni je aj vds hotline a celkovo komunikdcia
s oddelenim technickej podpory. Rozhodnutie zakupit Kerber, bolo urcite
sprdavnym rozhodnutim.”
Ing. Richard Sev¢ik
IT Manazér
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