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Osobnée udaje

Osobnymi udajmi su udaje tykajuce sa urcenej alebo urcitelnej fyzickej
osoby, pricom takou osobou je osoba, ktord mozno urcit’ priamo alebo
nepriamo, najma na zaklade vSeobecne pouzitelného identifikatora alebo
na zaklade jednej Ci viacerych charakteristik alebo znakov, ktoré tvoria jej
fyzicku, fyziologicku, psychicku, mentalnu, ekonomicku, kulturnu alebo
socialnu identitu — napriklad Meno, priezvisko, akademicky titul, datum
narodenia, rodné Cislo, adresa, meno, priezvisko, datum narodenia, rodné
Cislo, akademicky titul, manzela (manzelky) a deti pocCet deti, nabozenskeé
vyznanie, majetkové pomery, udaje o dosiahnutom vzdelani, udaje

o prijmoch, poberani déchodku, Clenstvo v politickych organizaciach,
Clenstvo v odborovej organizacii... Pritom za jeden z najdélezitejSich
osobnych udajov s atributom vSeobecne pouzitelny identifikator, je
povazovaneé rodné Cislo, ktoré jednoznacne identifikuje dotknutu osobu.
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Osobnée udaje

Osobné udaje znamenaju akukolvek informaciu, ktora sa tyka
identifikovanej alebo identifikovatelnej fyzickej osoby .

+ ,,akékol'vek informacie” - Z hfadiska charakteru informacii zahfha pojem osobné
udaje akykolvek druh udajov o osobe. Vztahuje sa na ,objektivne” informacie a
zahfna aj ,subjektivne® informacie, nazory alebo hodnotenia.

Priklad : Telefonbanking: V pripade telefonbankingu, pri ktorom sa hlas zakaznika,
ktory dava banke pokyny, nahrava na pasku, by sa takéto nahrané pokyny mali
povazovat za osobné udaje.

Priklad : Videomonitorovanie : Obrazy os6b zachytenych systémom
videomonitorovania mézu byt osobnymi udajmi, pokial su jednotlivci rozpoznatelni.
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Osobnée udaje

+ tykajuce sa“ - Informacie sa vo vSeobecnosti mézu pokladat’ za informacie, ktoré
sa ,tykaju“ jednotlivca, ak su o uvedenom jednotlivcovi.

Tento vztah sa da v mnohych situaciach lahko urcit. Napriklad udaje nachadzajuce
sa v individualnom subore osoby na personalnom oddeleni sa jasne ,tykaju“
zamestnaneckého postavenia osoby. Rovnako aj udaje o vysledkoch lekarskych
vySetreni pacienta uvedené v jeho zdravotnych zaznamoch alebo obraz osoby na
videozazname z pohovoru s uvedenou osobou.

Priklad : Hodnota konkrétneho domu je informaciou o veci. Je zrejmé, Ze pravidla o
ochrane udajov sa nebudu uplatiovat' v pripadoch, ked sa takato informacia bude
pouzivat iba na uvedenie prikladu urovne cien nehnutelnosti v urCitom okrese. Za
urCitych okolnosti by sa vSak takéto informacie mali povazovat aj za osobné udaje.
Dom je v skuto€nosti majetkom vlastnika, ktory sa takto pouzije na stanovenie
rozsahu povinnosti tejto osoby, napriklad v suvislosti s platenim dani. Z tohto
hladiska bude nepopieratelné, zZe takéto informacie by sa mali pokladat za osobné
udaje.
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Osobnée udaje

+ ,identifikovana a identifikovatelna“ - Fyzicka osoba sa vo vSeobecnosti méze
povazovat za ,identifikovanu® vtedy, ked je v ramci skupiny oséb ,odliSena“ od
vSetkych ostatnych prislusnikov skupiny. Fyzicka osoba je preto ,identifikovatelna“
vtedy, ked napriek tomu, ze osoba eSte nebola identifikovana, je mozné ju
identifikovat'.

Osobu mozno identifikovat priamo menom alebo nepriamo telefonnym Cislom,
evidencnym Cislom auta, Cislom socialneho poistenia, Cislom cestovného pasu alebo
spojenim dbélezitych kritérii, ktoré umoznuju, aby bola spoznana zuzenim skupiny, do
ktorej patri (vek, povolanie, bydlisko, atd.)".

Priklad : Zverejnenie rontgenovych snimok spolu s pacientovym krstnym menom
Velmi nezvy€ajna rontgenova snimka jednej zeny bola uverejnena vo vedeckom
Casopise spolu s jej krstnym menom. Krstné meno osoby spolu s vedomostou jej
pribuznych a znamych, ze trpi urcitou chorobou, €inia tuto osobu identifikovatefnou
mnohym osobam a rontgenova snimka by sa potom mala pokladat za osobny uda;j.



Zakon ¢. 428/2002

* Pojednava o ochrane osobnych udajov.

« Doplneny zakonmi €.602/2003, €. 576/2004, . 90/2005.

« Zakonom je upravena posobnost, opravnenia a povinnosti organov Statnej
spravy, Uzemnej samospravy, verejnej moci ako aj ostatnych pravnickych a
fyzickych os6b, ktoré spracuvaju a dalej vyuzivaju osobné udaje.

« Zakon stanovuje, ze kazdy subjekt, ktory planuje prevadzkovat informacny
systém obsahujuci osobné udaje dotknutych os6b je povinny este pred
zaCatim ich spracuvania prihlasit’ informacny systém na registraciu,
respektive vykonat' nevyhnutné administrativne a proceduralne ukony
suvisiace s jeho evidenciou a zosuladenim so zakonom.
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Zakon ¢. 428/2002

« § 6 — pojednava o povinnostiach prevadzkovatela — ucel a prostriedky
spracovania osobnych udajov

— Povinnost vymedzit’ u€el spracovania osobnych udajov pred samotnym zacatim
spracovavania

— Vylu€uje moznost takych osobnych udajov, ktoré su nezlucitefné z danym
ucelom

« § 8 — Osobné kategorie osobnych udajov

— Zakazuje spracovavanie osobnych udajov ktoré odhaluju rasovy alebo etnicky
povod, politické nazory, vieru, ...

— Odsek 2 upravuje podmienky spracovavania rodného ¢isla. rodné €islo mozno
spracuvat’ len vtedy, ak bez jeho pouzitia by mohlo prist k poruSeniu prav a
slobdd dotknutych oséb alebo k vaznym chybam pri spracuvani alebo by bolo
znemoznené samotné spracuvanie. Zakazuje sa zverejnovat rodné ¢islo.
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Zakon ¢. 428/2002

« § 10 - ziskavanie osobnych udajov

— Specifikuje pravidla ziskavania osobnych udajov do IS

— Povinnost informovat dotknutu osobu o ucCele spracovania osobnych udajov a
nazve a sidle prevadzkovatela

— Informovanie o poskytnuti udajov tretej strane
— Ziskavanie osobnych udajov pri jednorazovom vstupe do priestorov
— Podmienky monitorovania priestoru videokamerami

» § 13 - likvidacia osobnych udajov

— Po splneni ucelu spracovania je potrebné osobné udaje zlikvidovat
— Upravuje pripady ked sa nevyzaduje bezodkladne likvidacia osobnych udajov
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Zakon ¢. 428/2002

« § 15 - zodpovednost' za bezpecnost osobnych udajov

— Za bezpecnost osobnych udajov zodpoveda prevadzkovatel tym, Ze ich chani
pred nahodnym, ako aj nezakonnym posSkodenim a zni€enim, nahodnou stratou,
nedovolenym pristupom a aj akymikofvek inymi nepripustnymi formami
spracuvania.

— Na tento ucel prijme primerané technické, organizacné a personalne opatrenia

 § 16 — bezpecCnostny projekt

— Bezpecnostny projekt vymedzuje rozsah a spbésob technickych, organizaénych a
personalnych opatreni na eliminovanie a minimalizovanie hrozieb a rizik

posobiacich na informacny systém z hladiska naruSenia jeho bezpecnosti,
spolahlivosti a funkénosti.
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Zakon ¢. 428/2002

 § 19 - dohlad nad ochranou osobnych udajov

Za dohlad nad ochranou osobnych udajov zodpoveda prevadzkovatel

Ak prevadzkovatel zamestnava viac ako pat oséb, vykonom dohladu poveri
zodpovednu osobu. Poverenie musi byt pisomné.

Povinnostou prevadzkovatela je zabezpecit odborné vyskolenie zodpovednych
os6b. Urad ma pravo preverit vedomosti Skoleného.

Zodpovedna osoba je povinna pred zaCatim spracuvania osobnych udajov
vykonat kontrolu, €i ich spracuvanim nevznika nebezpecCenstvo narusSenia prav a
slobdd dotknutych osob.

Zodpovedna osoba v priebehu spracuvania osobnych udajov upozorhuje na
porusenie ustanoveni zakona o ochrane osobnych udajov
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Zakon ¢. 428/2002

« §25, § 26 a § 29 — registracia a evidencia informacného systému

— Za prihlasenie informacného systému na registraciu zodpoveda prevadzkovatel.
Je povinny ho prihlasit eSte pred zaCatim spracuvania osobnych udajov.

— Ak informacny systém podlieha dohladu zodpovednej osoby, ktord pisomne
poveril prevadzkovatel podfa §19 ods. 2 alebo 8 a ktora vykonava dohlad nad
ochranou osobnych udajov nie je povinny IS registrovat

— O informacnom systéme, ktory nepodlieha registracii, prevadzkovatel vedie len
evidenciu, a to najneskdér odo dria zaCatia spracuvania udajov

— Evidenciu netreba viest o informaénych systémoch ktoré obsahuju osobné udaje
sluziace na identifikaciu osdb pri jednorazovom vstupe do priestorov
prevadzkovatela



Zodpovedna osoba

« Ak ma organizacia viac ako 5 osdb.

* Musi byt pisomne povereny zamestnavatelom

 Posudzuje nebezpelenstvo narusSenia osobnych udajov

« Zabezpeéuje suginnost s UOOU, dohlad nad plnenim zakona

» Realizaciu technickych, organizacnych a personalnych opatreni
 Mobze byt len bezuhonna fyzicka osoba, nemoéze byt Statutar

« Povinnost informovat UOOU do 30 dni



Informacne systémy

« Je to akykolvek usporiadany subor, sustava, kartotéka alebo databaza
obsahujuca osobné udaje o jednej alebo viacerych osobach, ktoré su
systematicky spracuvané s pouzitim automatizovanych, CiastoCne
automatizovanych (s pouzitim programového vybavenia na pocitaci) alebo
inych ako automatizovanych prostriedkov spracuvania (manuaine),
napriklad kartotéka, zoznam, register, operat, zaznam alebo sustava
obsahujuca spisy, doklady, zmluvy, potvrdenia, posudky, hodnotenia, testy,
mzdova agenda, personalna agenda...

* Ak je pripojeny do internetu priamo alebo prostrednictvom pocCitaCovej siete
je potrebny bezpecnostny projekt

Ak je urCena zodpovedna osoba tak informacny systém staci len evidovat.
Obsahuje udaje podla § 26 ods. 3
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Bezpecnostny projekt

« Subor pravidiel, smernic, opatreni a praktik potrebnych na eliminovanie
a minimalizovanie hrozieb a rizik pésobiacich na informacény systém
prevadzkovatela (spracuvané osobné udaje) z hladiska narusenia jeho
bezpecfnosti, spolahlivosti a funkénosti.

* BezpecCnostny projekt tvori :

— Bezpeénostny zamer — vymedzuje zakladné bezpecnostné ciele, ktoré je
potrebné dosiahnut na ochranu informacného systému

— Analyza bezpeénosti informacného systému — podrobny rozbor stavu
bezpecfnosti informacného systému

— Bezpeénostné smernice — upresnuju a aplikuju zavery vyplyvajuce z
bezpefnostného projektu na konkrétne podmienky prevadzkovatela
informacného systému
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Osobne udaje — elektronicka forma

Co treba mat na zreteli :

Notebooky a prenosné média — Sifrovanie dat

« Mailova a internetova komunikacia — Sifrovanie priloh, virusy, malware
* Prenos dat v lokalnej pocCitaCovej sieti, WiFi

« Zdielanie dat v pocitaCovej sieti

« ZabezpecCenie dat na pocitaCi

 Archivacia a likvidacia dat



ASS

Osobne udaje — elektronicka forma

Notebooky a prenosne media

« Sifrovanie
» Vynutené Sifrovanie a autorizacia zariadeni
 Ochrana dat na notebookoch

 Automatické zalohovanie notebookov
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Osobne udaje — elektronicka forma

Mailova a internetova komunikacia

Sifrovanie mailov
* \Virusy
Malware

Stahovanie suborov na lokalny disk



ASS

Osobne udaje — elektronicka forma

Prenos dat v lokalnej pocCitacovej sieti

« BezpecCnost na lokalnej pocitaCovej sieti
« Zdielanie udajov

* VPN a Sifrovanie

 WiFi a ich zabezpecenie

« Password policy a uzivatelskeé rezimy
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Osobne udaje — elektronicka forma
Archivacia a likvidacia dat

* Vyhody a nevyhody jednotlivych archivacnych meédii

Elektronické skartovacCky
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Osobne udaje — papierova forma

Co je potrebné zabezpeéit :

Pravidlo Cistého stola, doCasné odkladacie boxy na dokumenty
» Diskrétna vzdialenost a stolové boxy

* Archivacia dokumentov a skartacia dokumentov

« Tlac dokumentov

« KlucCovy rezim

* Nepovolané osoby



Vypracovanie bezpecnostnéeho
projektu
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Obsah bezpecnostného projektu

« Bezpecnostny projekt

— Bezpecnostny zamer

— Analyza rizik — vymedzenie pojmov
— Navrh opatreni

— prilohy

« Bezpecnostna smernica
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Obsah bezpecnostného projektu

Prilohy k bezpeCnostnému projektu

* Priloha ¢€.1- Prehlad aktiv

* Priloha €.2 - Prehlad hrozieb

* Priloha €.3 - Kategorie spravy rizik

* Priloha €.4 - Zoznam strategickych osi

* Priloha €.5 - Rizikova analyza

* Priloha €.6 - Navrh spravy rizik (podla aktiv)

* Priloha €.7 - Navrh spravy rizik (podla hrozieb)
* Priloha €.8 — Navrhy opatreni
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Harmonogram bezpecnostného projektu

Bezpecnostny projekt harmonogram D SOImi

systems

Pracovné dni 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Dotaznik vypracovanie
Uvodné stretnutie
Vypracovanie BP
Konzultacie

Odovzdanie BP, zaskolenie

Potrebna sucinnost pracovnikov : veduci IT, veduci personalneho oddelenia, vedici mzdového oddelenia, veduci archivu

Veduci IT - doprovod pri fyzickych ndvstevach pracovisk, konzultacie pocas vypracovdvania dotaznika
Veduci personalneho a mzdového - konzultacie
Veduci archivu - doprovod v priestoroch archivu




A 1.1

Kde su informacie

http://www.dataprotection.gov.sk/
http://www.oou.sk/

http://wiki.oou.sk/



http://www.dataprotection.gov.sk/
http://www.oou.sk/

