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INZERCIA
Kerber - komplexné riesenie bezpecnosti

VYHLADAVANIE Kerber je komplexny produkt uréeny pre ochranu lokalnych sieti vo&i nebezpe&enstvu, ktoré &iha z internetu. Ak
‘ [ OK | chcete ziskat’ kontrolu nad svojou siet'ou a mat’ prehlad o tom ¢o robia uzivatelia siete je Kerber ten spravny
Google vyhladavanie nastroj pre vas.

Kerber - komplexné rieSenie bezpecénosti

Kerber je komplexny produkt urceny pre ochranu lokalnych sieti vo¢i nebezpecenstvu, ktoré ¢iha z internetu.
RieSenie od spolocnosti SOMI Systems, a.s. je uréené na umiestnenie ako brany do inych sieti, ktora zarucuje
bezpeénu komunikaciu. Kerber je modularne riesenie postavené nad operacnym systémom Linux a podla toho aj
patri¢ne vyuziva jeho moznosti. Samotné ovladanie je realizované cez web prehliada¢ a administratori, ktori sa
snazia vyvarovat' sa prikazovému riadku mézu byt spokojni, kedze vsetky deklarované moduly st pohodlne
ovladatelné cez grafické rozhranie, ani administratori, ktori potrebuju pristup k prikazovému riadku nezostavaju
ukrateni. M6zu ku Kerberu pristupovat ¢i uz pomocou SSH protokolu alebo priamo cez lokalnu konzolu. Vyhoda
modularity spociva ¢i uz po obchodnej stranke, kde si zakaznik méze vyskladat Kerber na mieru podla toho aké
moduly ho prave zaujimaju, ale aj po technickej stranke, kde si jednotlivé moduly moéze rozlozit' na viaceré miesta v
sieti.

SAS - Secure Antispam Solution

SAS je modul, ktory je postaveny nad SMTP serverom Sendmail a pouZziva rézne praktiky na odhalenie nevyZiadanej
posty ako je napr. Greylisting, Riadenie rychlosti a analyza integrity, Bayesove filtre, filtre REGEX a URLBL. Ochranu
voci obrazkovému spamu zabezpecuju filtre na principe OCR a Fuzzy logiky. SAS taktiez v ramci kontroly vykonava
funkcie ako riadenie rychlosti spojeni, kontrola spojeni cez DNS, filtrovanie spojeni na zaklade access listov,
detekciu tzv. directory attacks a taktiez kontrolu spravnosti sprav podla odporic¢ani RFC. Pomocou tychto praktik je
kazdému mailu pridelované skore na zaklade ktorého sa urci ¢i sa jedna alebo nejedna o spam.

HTTP Filtrovanie

Pod pojmom HTTP filtrovanie sa neskryva ni¢ iné ako transparentny proxy server (squid), ktory v sebe obsahuje
zaroven redirector, pomocou ktorého je mozné definovat kto, kde, kedy a kam ma pristup na webovsky obsah.
Taktiez je mozné zapn(t' uz preddefinované blacklisty z ro6znych kategorii. Stcastou HTTP filtrovania je aj content
filter, ktory kontroluje web na pritomnost’ r6zneho malwaru v spolupraci s ClamAV. Vsetky udaje st ukladané do
logov, ¢o poskytuje okamzity prehlad o tom, kde a kedy sa konkrétny pouzivatel pohyboval na Internete, ako aj
mnoZzstvo prenesenych dat.

VPN - Privatne siete

V Kerberi sa nachadza VPN rieSenie (konkrétne OpenVPN), ktoré je mozné pouzit' ¢i uz na prepajanie firemnych
pobociek alebo road warriorov pohybujlcich sa kdekolvek po svete. V grafickom rozhrani je mozné vytvorit’ si
certifikaénu autoritu voci ktorej sa budd podpisovat’ jednotlivi klienti a taktiez je mozné vytvarat klientské kluce,
certifikaty a samozrejme konfiguracné sibory pre programy OpenVPN GUI (Windows), Tunnelblick (Mac OS X) a pre
samotné OpenVPN v Linuxe alebo Solarise a ich jednoduchy export priamo z prehliadaca vo formate zip.
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Firewall

Firewall je postaveny nad znamymi iptables a tak poskytuje velké moznosti riadenia sietovej komunikacie. Jeho
stcast'ou je tiez modul pre blokovanie p2p sieti. Dokaze blokovat mnozstvo znamych ¢i menej znamych p2p sieti ako
napr. BitTorrent, DirectConnect, eMule, eDonkey, Kazaa, Gnutella, Ares a pod.).

IDS

Intrusion Detection System, ktory zabezpecuje upozornovanie na nebezpec¢n( sietovi prevadzku a obsahuje
prednastavené rozne typy Utokov a pristupov ako je napriklad skenovanie portov, zneuzivanie aplikacnych chyb a
pod. Jednotlivé varovania je mozné najst’ v grafickom prehlade na ktoré méze spravca patricne reagovat.

Bandwidth monitor

Modul, ktory sa stara o monitorovanie Sirky pasma na IP Urovni, ¢ize pomocou neho je mozné napr. zistit’ kolko
internetovej kapacity linky spotreblva ta ktora IP adresa v sieti (napr. mail server, pripadne uZzivatelia, ktori maju
priamy pristup k sieti internet).

DHCP

Samozrejmost'ou kazdého podobného riesenia ako Kerber je DHCP, ktoré slizi na automatické pridelovanie sietovych
parametrov klientskych pocitacov. Ani v Kerberi nie je ni¢im vynimocny a obsahuje bezné vlastnosti ako uréenie
rozsahov IP z ktorych bude rozdavat’ adresy alebo statické pridelovanie na zaklade mac adries.

Single point of Failure

Po prestudovani si vSetkych modulov vas urcite napadla myslienka, Ze Kerber je lahko napadnutelny vd'aka tomu, Ze
obsahuje velké mnozstvo sluzieb. Ano, je to mozné, ale tomu sa neda vyhn(t ani pri inych all-in-one rieSeniach. V
pripade Kerbera je vsak obrovskou vyhodou, ze je modularny - jednotlivé moduly méZu byt teda nasadené na
rozli¢nych serveroch a fungovat’ nezavisle na sebe a predist’ tak znamemu problému Single Point Of Failure, kde
Gtocnik v pripade ziskania kontroly nad jednou zo sluzieb méze na tomto zaklade ziskat kompletny pristup do
systému.

Ak chcete ziskat' kontrolu nad svojou sietou a mat’ prehlad o tom o robia uzivatelia siete je Kerber ten spravny
nastroj pre vas.
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