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RFID: Vyhodné je mat veci pod kontrol

Bezkontaktné technoldgie na identifikaciu RFID
(Radio Frequency Identification - identifikacia
s vyuzitim radiovej frekvencie) sa rychlo udo-
macnuju vo viacerych oblastiach nasho Zivota.
Zamestnani uz bezne poznaju ID karty alebo pri-
vesky z evidencie dochadzky alebo objednavania
stravy v zavodnej jedalni. MnoZstvo cestujlcich
alebo lyZiarov zas ako cestovny listok alebo per-
manentku.

Jadrom systémov su radiofrekvencné Ccipy,
ktoré zaistuju rychlu a odoInd identifikaciu osb,
zvierat a predmetov. Cipy su zapuzdrené napri-
klad v identifikacnej karte alebo privesku (do-
chadzkové a pristupové systémy), diskovom
transpondéri (dopravné prostriedky, kontajnery),
sklenom transpondéri (zvierata, cenné predmety)
alebo samolepiacej etikete (identifikacia tovarov).
V zavislosti od typu aplikacie sa pouzivaju Cipy,
ktoré maju svoje jedinecné Cislo UID (Unique
Identification Number), dané vyrobcom, alebo
Cipy, ktoré okrem UID ponukaju na ulozZenie in-
formacii aj paméatovy priestor vo forme EEPROM.

Existuje viacero technoldgii a aj vyrobcov
Cipov RFID. Ako sa v tejto ,dZzungli® orientovat?
Technoldgie sa vacsinou podobaju vyuZivanou
frekvenciou a pouzitou normou ISO. Tie najstar-
Sie vyuzivaju frekvenciu 125 kHz (napr. RO Cipy
EM Marin) a pre svoju momentalnu cenovu do-
stupnost sa u nas najviac vyuZzivajd, pokial ide

Vyjadrenie zakaznika:

Uspe$né nasadenie KERBERa

1. Ako dlho spolupracujete s firmou

SOMI Systems, a. s.?

S firmou SOMI Systems, a. s., spolupracujeme
od roku 2003, ked sme pri nasadzovani celo-
podnikového informaéného systému vyuzili
ich bohaté skusenosti v oblasti opera¢nych
systémov Linux. Neskor sa vdaka kvalitnym
a spolahlivo fungujtcim rieseniam spolupraca
rozsirila aj na siete LAN na baze metalickych
a optickych prvkov.

2. Na aky ucel ste nasadili nas pro-
dukt KERBER?

Pred nasadenim riesenia KERBER sme na za-
bezpecenie pripojenia do internetu pouzivali
réznorodé systémy a produkty, ktorych admi-
nistrécia bola zlozitd a neprehladnd. Nasade-
nim produktu KERBER sme chceli zabezpecit
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o pocet aplikacii. Novsie technoldgie pouzivaji
frekvenciu 13,56 MHz (napr. Cipy RW Mifare
Classic) a su u nas najrozsirenejsie, Co sa tyka
poctu vydanych ID kariet (Studentské ID karty,
osobna doprava).

V krajinach, kde sa RFID vyuZziva dlhsie, je——

dnes samozrejmé vyuzitie jedného Cipu RW na
viaceré aplikacie. Pri takychto systémoch je
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najddleZitej$ia spolahlivost a hlavne vysoka
bezpeénost uloZzenych informécii. Dnes je reali-
tou vytvorenie duplikdtu cipu vyuzivajiceho
125 kHz. Niektoré technoldgie 13,56 MHz sU na
tom lepsie, lebo na zabezpecenie ulozenych in-
formacii vyuzivaju pristupové kltice a prenos
medzi ¢ipom a ¢itacou jednotkou je zabezpeleny
napr. Sifrovacou technoldgiou 3DES. Su vsak
zname pripady, ked' boli pre nedostatocné fy-
zické zabezpecenie pristupovych kltUcov naru-
Sené aj takéto systémy. Prednedavnom bola
zverejnend informacia o moznosti vytvorenia
klonu &ipu Mifare Classic. V ¢om mdze byt bez-
pecnostny problém? Napriklad v tom, ako a kde
su pristupové klUce ulozené, kto kltice vytvara
a ako sa kluce zapisuju do Ccitacich obvodov
a systémov.

Priekopnikom v tejto oblasti je Svajciarska
spolo¢nost Legic, ktord ako prva na svete v roku
1992 predstavila bezkontaktni a bezpecnu

komplexné rieSenie ob-
sahujuce hlavne firewall,
antivirus a antispam,
a to vsetko s moznostou
jednoduchej spravy. V neposlednom rade sme
ho zvolili aj preto, Ze okrem uz spominanych
funkcii umoznuje riadené pripojenie nasich
zamestnancov do internetu.

3. Aky bol prinos pre vasu firmu?

KERBER ndm v prvom rade priniesol kom-
plexny néstroj na spravu pripojenia do inter-
netu. Redukciou viacerych systémov do
jedného sa znizili ndklady na vlastnictvo. Zni-
zil sa pocet virusov a rapidne sa zredukoval
objem nevyziadanej posty, ktord denne zata-
zovala e-mailové schranky nasich zamestnan-
cov. Aplikdciou réznych pravidiel na pristup

smart card technoldgiu pracujucu s frekvenciou
13,56 MHz. Samozrejmé pri tejto technoldgii je
vyuzitie 3DES Sifrovania komunikacie medzi
¢ipom a ¢itacim obvodom a priekopnicky a zatial
nikym nenapodobneny systém generovania, ar-
chivacie a prenosu pristupovych kltucov (master
tokenov) do Cipov a Citacich obvodov prostred-
nictvom RF komunikacie z formatovacich ID ka-
riet. To vSetko aZz pre 127 nezavislych aplikacii
s definovatelnym priestorom na jednom Ccipe.
Takyto systém umoziuje, aby dodavatel
systému nemal v Ziadnom pripade pristup k pri-
stupovym kltGcom zédkaznika. Takisto je zabez-
peCené, ze radovy zamestnanec organizacie,
ktory zapisuje do Citacich obvodov novo doda-
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nych Citacich jednotiek pristupové kltce, nepra-
cuje s pristupovym klicom napisanym na
papieri.
Na zaver mi zostdva len dodat, Ze je urdite

lepSie mat systém pod kontrolou ako sa citit bez-
pecne.
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na internet pre nasich zamestnancov sa vy-
razne znizilo vytaZenie internetového pri-
pojenia. A vdaka jednoduchej sprive sa
zjednodusila aj moja préca.

4. Aké su vase dalsie plany s tymto
produktom?
V budtcnosti planujeme intenzivnejsie rozsi-

" rovat funkcionalitu VPN a véetkym nasim

zamestnancom pracujicim mimo firmy po-
skytnut zabezpecené pripojenie do podniko-
vej siete prostrednictvom Sifrovaného tunela
VPN.

u STEFAN STIERANKA,
systémovy administrator
PPS Group, a. s.
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