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TEMA CiSLA: BEZPECNOST

Bezpecnost v sietach TCP/IP

Sietovl bezpednost mdZzeme chépat ako infra-
$truktiru pozostavajlcu zo sietovych zariadeni
(servery, smerovace, prepinace, klientske poci-
tace a pod.) a bezpecnostnych politik definova-
nych sietovymi spravcami, ktoré slizia na
ochranu pred pristupom do siete, resp. pristu-
pom k jednotlivym sietovym zdrojom.

Co je to TCP/IP?

TCP/IP (Transport Control Protocol, Internet Pro-
tocol) su protokoly, ktoré sa pouZivaju na komu-
nikaciu v sieti internet. Kto je schopny
komunikovat pomocou TCP/IP, dokéZe komuni-
kovat na internete. TCP/IP vychadza z referenc-
ného modelu ISO/OSI, kde na tretej vrstve
modelu (NETWORK) sa nachadza IP a na Stvrtej
TCP (TRANSPORT). Na zaklade vrstvy NETWORK
dokazu jednotlivé zariadenia navzdjom komuni-
kovat. KaZda adresa IP (napr. 192.168.1.2) je
definovand voci hardvérovej adrese (MAC
adresa, napr. 00:03:ba:08:55:95), ktora patri
v ramci ISO/0SI do druhej vrstvy (DATA LINK).
Vrstva NETWORK takisto zabezpecuje smerova-
nie, aby sa jednotlivé zariadenia nasli.

Typy utokov

TCP session hijacking (kradnutie TCP sede-
nia) - typ Utokov na pouzivatelské sedenia. Naj-
znamejsim typom kradnutia sedenia je IP
spoofing, kde Utocnik pouZije source-routované
IP pakety na vloZenie prikazov do uZ existujlcej

komunikécie medzi dvoma nodmi a tvéri sa uz
ako autentizovany pouzivatel. Tento typ Utoku je
mozny na zaklade toho, Ze autentizécia sa vy-
kondva vzdy na zaciatku sedenia TCP. Chranit sa
proti tomuto Utoku je mozné pomocou Sifrova-
ného spojenia. Pod pojmom IP spoofing mozeme
chépat aj ,kradnutie" adries IP (napr. na lokal-
nej sieti). KedZe vacsina smerovacov ma vo svo-
jich ACL (Access Control Lists, pristupové
zoznamy) definované, ktory paket ma a ktory
nema pristup na zaklade odosielatelovej adresy
IP, je pre uto¢nika najjednoduchsi spésob
Lukradnut® adresu IP, ktord pristup ma. Vcelku
elegantné riesenie (no len vo vlastnej prepina-
nej lokalnej sieti) proti tomuto typu Gtoku je na-
sadit prepinade s funkciou port security, kde
mozno urcit, ktoré adresy MAC smU komuniko-
vat cez konkrétny port prepinaca. Dal§i ¢asty typ
kradnutia sedenia TCP je tzv. man in the middle
- Utocnik pouziva sniffer na odchytavanie komu-
nikacie medzi nodmi. Takymto spdsobom moze
ziskat napr. hesla a iné citlivé (daje. Opét naj-
lepsia ochrana proti tomuto Utoku je pouzivat
Sifrované spojenia.

Denial-of-Service (odmietnutie sluzby) - pokus
0 zahltenie sluzby alebo sluzieb beziacich na kon-
krétnom systéme v sieti, napr. opakujlce sa po-
sielanie nahodnych dat po sieti a nasledné
zahltenie cielového systému. Zakladny predpo-
klad na Uspesny Utok DoS je nutnost vacsej Sirky
pasma u utocnika nez v systéme, na ktory Utodi.

Ako (ne)skrachovala moja firma

Pribeh o dvoch (ne)bezpecnych rieseniach

Julo: Zdravim ta, Tonko, ddvno som fa nevidel.
Ako sa dari firme?

Téno: Ahoj. Ty nevies, Ze ja uz skoro nemdm
firmu?

Julo: Co sa stalo? Ved len neddvno si kiipil novy in-
formatny systém, prijal novych ludi...?

Téno: To je na dlhSie. Pozvi ma na pivo a poviem
ti.

Julo: No tak pod a rozprdvaj.

Téno: Poznal si moju firmu. V3etko islo dobre, po-
kial som mal tych pdr ludi, niekolko pocitacov, te-
lefonov a fax. Potom sme kipili novy soft, pocitace
zosietovali a pripojili na internet.

Julo: No a o? Ja tiez mdm firemni siet.

Téno: Zatalo sa to nevinne. Zamestnanci zacali
popri prdci surfovat na webe, kdekade sa registro-
vali a stahovali v3elijaké hliposti. Vysledok si vies
domysliet. Coskoro sme nerobili takmer nit iné, len
riesili infikované pocitace a napravovali sposobené
Skody. Ked som chcel odpovedat klientom na e-mail,
vySe pol hodiny som vymazdval reklamnii postu od
predavacov Viagry a podobnych artefaktov. Tusim
sa to vold spam.

Julo: A preco si to nerieil? Ja som v systéme na-
stavil podmienky na surfovanie tak, Ze som za-
mestnancom zamedzil nebezpecné strdnky. Vold sa
to blacklist. To si nevedel?
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Toéno: Nie.

Julo: A aj automatické fil-
trovanie  strdnok,  kde
podla obsahu strdnky za-
mestnanec nemd o robit.
Napriklad porno, Cety a iné
zdbavky. A popritom o kazdom jednom viem, kde,
kedy a kolko surfuje.

Téno: A to sa dd?

Julo: Jasné. Dd sa viac. Teraz mdm systém nakon-
figurovany tak, Ze mi analyzuje kazdy jeden e-mail
a pusti len to, Co je neSkodné, a spam odfiltruje.
A o virusoch ani nehovorim.

Téno: To som mal vediet vtedy. Ale poCivaj, to este
nebolo v3etko. Vies, Ze som mal obchodnikov, ktori
boli skoro stdle v teréne. Tak som im dal notebooky,
aby mohli kedykolvek pristupovat k aktudlnym
firemnym ddtam.

Julo: Ved to je dnes bezné.

Téno: Ale potom sa zalali diat cudné vect. Zacali
miznit objedndvky, strdcali sa faktiry a napokon
aj tie nestastné prevody na firemnych uctoch.
Julo: Ty st fakt mimo. Vold sa to phishing, o je
z anglického password fishing. To znamend, Ze ak
nemds dobre zabezpeCent siet, mozno sa ti tam ne-
jaky , konkurent“ naozaj dostal.

Téno: To myslis vdzne?

Vdaka tomu pozname tzv. DDoS (Distributed De-
nial-of-Service), kde Gtoc¢nik pouzije viac nodov,
ktoré sa nachadzaju na réznych miestach v inter-
nete. Napriklad Utok DDoS méze prichadzat z réz-
nych krajin alebo svetadielov. Vacsina nodov,
ktoré st zapojené v takychto distribuovanych Gto-
koch, ani nevie, Ze su sucastou niecoho takého.
Zvacsa ide o beznych pouzivatelov siete internet,
ktori su infikovani napr. tréjskymi kofimi. Zjedno-
dusene povedané, Gtocnik spusti Gtok DDoS jed-
noduchym ,zapnutim" infikovaného nodu.
Existuje viac typov Gtokov DoS, resp. DDoS:
SYN flood - (to¢nik posiela obrovské mnoz-
stvo poziadaviek TCP/SYN s neplatnou hlavickou
odosielatela, na ktoré sa cielovy systém snazi
odpovedat pomocou TCP/SYN-ACK, kedZe je
vsak povodny odosielatel falosny a cielovy sys-
tém cakd na TCP/ACK a ostatné (hoci aj regu-
larne) poziadavky musia ¢akat na timeout
pdvodnych a zacina vznikat vacsia a vacsia la-
tencia. Najlepsia obrana pred SYN floodom su
tzv. SYN cookies, ktoré modifikuju protokol TCP
pozdrzanim alokovania systémovych zdrojov,
pokial' neddjde k overeniu opacnej strany.
Smurfing - metdda, ktord zneuziva ICMP (In-
ternet Control Message Protocol). Problém spo-
Civa v zneuziti broadcastovych adries, na ktorych
sa nachadza viac hostov. Niektoré implementa-
cie TCP/IP povoluju odpovede ¢i uz na broad-
castové adresy, alebo ich lokalne adresy
(prvotna idea broadcastovych adries bola nieco
ako ,ukaz mi, kto je na sieti"). Systémy, ktoré
su nespravne nakonfigurované a odpovedaju na
poziadavky ICMP na broadcastov( adresu, sa

Julo: Pozri, mdj systém mi siistavne monitoruje ne-
oprdvnenit alebo neobvyklii aktivitu siete, zabezpe-
Cuje Sifrovany prenos a pristup k citlivym ddtam.
A pritom je to urobené tak dobre, Ze aj moji ludia
sa dostanii len k tomu, o im jednotlivo povolim.
Téno: To je to, Co sa vold firewall?

Julo: Ano, aj. Ale kompletne sa to rieSenie vold
KERBER. V3etko to mds v zopdr moduloch a ovld-
danie v solidnom grafickom rozhrani. Ked vies
obsluhovat fax a mobil, naucis sa robit aj s Kerbe-
rom.

Téno: TakzZe ak zabezpelim siet, moZem odbloko-
vat ity a v pokoji sa venovat obchodu?

Julo: Jasné, ale daj si ete pivo a ddm ti kontakt na
spolocnost, o ti o produkte KERBER povie viac,

a rovno si ho moZes aj objednat.

Tento pribeh je vymysleny. Redlne ohrozenie vasej
firemnej siete je viak skutocné. Rovnako skutocny
je aj KERBER.

KERBER STRAZI VASE PODNIKANIE
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nazyvaju smurf amplifiers. Utok sa vykonava
sfalSovanim zdrojovej adresy IP (adresa IP
obete) a takéto pakety sa nasledne smeruji na
smurf amplifiers. Kazdy hostitel’ posle odpoved’
zaslanim paketu v podobe odpovede (pokial je
JZivy"). Takymto spdsobom sa obet na zaklade
povodnych poziadaviek ICMP sama zahlti a moze
ddjst ku kompletnému kolapsu. Brénit sa proti
Utokom smurf mdzeme pomocou Smurf Ampli-
fied registra, ktory spravuje databazu sieti, ktoré
sU nespravne nakonfigurované a mézeme ich na
nasich systémoch filtrovat.

ping flood - tento Utok spociva v zahlteni sys-
tému obrovskym mnozstvom ping paketov. Pod-
mienkou Uspesnosti Utoku je vacsia Sirka pasma
na GUto¢nikovej strane. V linuxovych distriblciach
mozno takyto utok vykonat jednoduchym prika-
zom ping -f. Obranou mdze byt nastavenie rate-
limitu na odpovede na ping, pripadne Upiné
filtrovanie takychto poziadaviek.

Teardrop - Utok teardrop pouZiva na zne-
funkcnenie obete zasielanie privelkych a prekry-
vajucich sa IP fragmentov, Co v pripade zlej
implementacie TCP/IP v niektorych operacnych
systémoch mdZe spdsobit a7 pad. Na tento Utok
st nachylné operacné systémy Windows 3.1x,
Windows 95, Windows NT a linuxové kernely
verzie 2.0.32 a 2.1.63.

Nuke bomby - su to pakety, ktoré vyuZivaju
chyby v aplikacnych protokoloch, typickym pri-
kladom je chyba v NetBIOS na systémoch Win-
dows 95. Utok pozostdval zo S$pecidlne
upraveného (zni¢eného) paketu, ktory na za-
klade chyby spdsobil pad cielového systému.

Komplexna ochrana proti (itokom DoS a DDoS
je aj IPS (Intrusion Prevention System), ktory na
zaklade prednastavenych typov Gtokov dokaze
reagovat filtrovanim takychto poZiadaviek.

DoS nemusi nevyhnutne pochadzat zo siete.
Mo6ze mat napr. povahu zneuzitia aplikaénych
chyb a tym zahltenia CPU, RAM alebo inych
hardvérovych prostriedkov.

MAGAZIN|

TEMA CISLA:  BEZPECNOST

Neautorizovany prienik - pokus o neautorizo-
vany prienik je taky vSeobecny problém, Ze je
vskutku zloZité opisat ho $irSie. Zahffia obrovské
mnozstvo roznych druhov Gtokov. Cielom tychto
Utokov je ziskat pristup k zdrojom, ku ktorym
Utoénik nema pristup (napr. moznost vykonavat
prikazy - shell), na zaklade chyb na systémoch ¢i
uz z aplikacného hladiska (napr. bug vo web ser-
veri), alebo z hladiska konfiguracie systému (napr.
laicky napisany PHP alebo CGI skript). Vo vacsine
pripadov st kompromitované servery, ktoré sa vy-
uzivaji na daliu nekal( ¢innost Gtoénika, ako
napr. redirektor inych Gtokov (¢im viac redirekto-
rov Uto¢nik pouzije, tym tazsie je vystopovatelny)
alebo ako nody pre spominany DDoS. Cielom
Utoénika mozu byt aj data. Predstavte si situdciu,
kde bol kompromitovany vas firemny server, ktory
slizi ako centralne UloZisko dokumentov (infor-
macie o zakaznikoch, firemna agenda, faktury,
zmluvy a pod.). Netreba asi zddrazfiovat, ako
mozu byt takéto data vyuzitelné pre konkurenciu.
Takisto sa mdze stat, Ze Uto¢nikom nebude vasa
konkurencia, ale jednoducho script kiddies (vo
volnom preklade niekto, kto nevie, ako veci fun-
guju, ale pouziva verejne pristupné exploity na
prienik), ktoré vam tie data zmazu.

Ako sa teda proti takymto prienikom
branit?

Zalohy - pokial' nastane uvedend situdcia,
vzdy mate moznost navratu dat.

Single point of failure - snaZzte sa zabezpe(it
takym spGsobom, aby sa na jednom systéme
nenachadzali vsetky sluzby (napr. firewall, IPS,
mail server, file server). Ked' Utocnik prelomi fire-
wall, stéle nema pristup k mailom alebo file ser-
veru.

Aktualizacia - pravidelnou aktualizaciou za-
bezpedite, Ze sa na systéme nebud( nachadzat
véeobecné diery a bugy a Uto¢nik bude mat
v pripade Utoku staZen( situdciu.

Spravne hesla - nastavujte zdsadne len zlo-
Zité hesla. Pokial' sa pozriete do logov svojho

systému, urcite narazite na mnozstvo robotov,
ktoré skusali rozne Utoky na uhadnutie hesla (v
pripade robotov ide zvacsa o slovnikové typy
Utokov).

Firewall - mdZeme nim zabezpedit pristup
k jednotlivym sluzbam, ktoré bezia na systéme,
a jednoducho nim mézeme urdit, kto ma a kto
nema pristup, na zaklade viacerych kritérii, ako
je napr. zdrojova adresa IP alebo adresa MAC (v
pripade lokalnej siete, kedZe TCP/IP sa nacha-
dza len v tretej a Stvrtej vrstve modelu ISO/0SI,
ako sme spominali na zaciatku, a adresa MAC
patri do druhej vrstvy).

VPN (Virtual Private Network) - vystavujte na
internete len tie systémy, ktoré tam vyslovene
musia byt. Zvy$né systémy, s ktorymi potrebu-
jete komunikovat len v ramci firemnej
infrastruktury, umiestnite do VPN, kde je komu-
nikacia Sifrovana a systémy nie sU priamo
viditelné z internetu. Vdaka Sifrovaniu je
zaistend relativna bezpeénost prendsanych dat,
no vzdy je tu riziko Utokov, ktoré smerujl
zvnltra siete.

Sietfova bezpelnost je zloZitd problematika
a netreba ju brat na lahku vahu, pretoZe v ko-
neénom doésledku mdZe mat na podnikanie fa-
talny dosah, ¢i uz v podobe odcudzenych, alebo
stratenych dat, ale aj nefunkénych systémov
(predstavte si svoju spolocnost bez mailovej
alebo internetovej komunikacie hoci len 24
hodin). Takisto treba mat na zreteli, Ze Uroveri
zabezpelenia nesmie byt prekdZkou v redinej
praci, a preto treba hladat vhodny kompromis
medzi zabezpecenim a obtaZzovanim pouZivate-
lov systémov, lebo v pripade, Ze ti zacn( predpi-
sanu bezpeénostnl politiku obchadzat, moze
prist k neZelanym doésledkom.

B MICHAL ZILA
systémovy administrator
SOMI Systems a.s.
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Nedavno spolocnost Websense publikovala na
svojom blogu velmi zaujimavé informacie.
Spolocnosti sa podarilo pri skimani blizSie
nespecifikovaného malwaru objavit servery, ktoré
bezplatne ,ldmu“ Google captchu a vysledok
potom poskytujd ako text. Spameri vdaka tymto
serverom Vytvdraji obrovské mnozstvo kont
Gmail, ktoré potom pouZivajli na spamovanie.
Uspesnost je a7 20 % (12 5 pokusov). Ak neviete,
¢o je to CAPTCHA, mozete si o nej precitat na
strankach Wikipedie. Pre¢o vynakladaju spameri
tolko Usilia na vytvorenie automatizovaného sys-
tému na registréciu do free webmailov? Dévodov
je hned niekolko. V prvom rade vysoké anonymita.
Vystopovat osobu, ktord sa zaregistrovala napri-
klad na Gmaile, je velmi zloZité, nehovoriac o pri-
pade, ak sa zaregistruje -
robot (malware) z napadnu-
tého pocitaca obete. Potom
je akékolvek tsilie odhalit pa- i
chatela bezpredmetné. Dalsf zr«
dovod je, ze Gmail nikdy &
nebude zablokovany alebo
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oznaceny ako spam. To znaci,
Ze kazdy e-mail z Gmailu vam
pride do schrénky, pretoze nie je povazovany za
spam. Tretia vyhoda je obrovské masa pouziva-
telov. Je velmi vyhodné pre spamera pouzivat
server, ktory je zndmy a populdmy. V neposled-
nom rade je vyhodou aplikacné kapacita populdr-
nych webmailov. Je prakticky nepravdepodobné,
Ze by Gmail ,spadol“ po masivnom rozosielani
miliénov e-mailov v priebehu kratkej chvile. To je
jeho Standard a je na to pripraveny, teda spamer
sa moze schovat ,v dave”. Potom je ispeSnost
spamu ovela vySSia—a tym aj zisky z neho. Preto
sa spamerom oplati dat si obrovskd ndmahu vy-
tvorit automatizovany registraény systém, ako aj
systém na ,lémanie” captche. Podla vyskumu
firmy Websense existujli servery (pravdepodobne
v Rusku), ktoré fungujui ako Software as a Ser-
vice (softvér ako sluzba,
prikladom méze byt on-line
konvertovacia sluzba Zam-
zar). Tieto servery akcep-
tuju  obrézky captcha
z Google a nasledne sa
snazia identifikovat text,

CARD

STUDENT ID

kiory obsahujti (samozrejme zadarmo). Uspesnost
je velmi zaujimavd, kazdy piaty obrdzok captcha je
tispesne prelomeny a prevedeny na text. To znaci
az 20-percentnl tspesnost. Takto mozno vytvorit
statisice Uctov a posielat miliony spamov kazdy der
a stale vyuzivat opisané benefity. Websense zatial
nevie (alebo nepublikovala) spésob prelomenia
captche, ale pravdepodobnych scendrov je pat:
= Existuje databdza ID (ndzov obrézka) aich pre-
klad na normélny text
m Pouziva sa velmi pokrogily OCR skener na ro-
zZoznanie textu
m Pouziva sa matematicky softvér na vypocet
hashu, ktory je priradeny k textu
m NajpravdepodobnejSie sa pouziva hlasovy ske-
ner na hlasovt captchu, ktora existuje ako after-
nativa pre zrakovo postihnutych navstevnikov
u Velmi populdme hlavne v Cine — vyuZiva sa lud-
sky faktor. Lacni zamestnanci prepisujd celé ho-
diny captchu rucne

LZVukova“ metoda patri k tym najiednoduch-
§im, aj ked sa vam to na prvy pohlad nemusf zdat.
Existuje niekolko velmi Sikovnych rigseni, ktoré
dosahuiju ispesnost 98 % na ,Cistom* hlase (bez
postrannych efektov, skreslenia zvuku atd.).

Naopak, velmi nepravdepodobnd je poslednd me-
t6da, aj ked ju velmi hojne vyuZivaju spameri a iné
kriminélne Zivly po celom svete. NajcastejSie su
najiman bezni ludia v Cine, ktorf za hodinu préce
dostan niekolko centov az doldr. Ich pldca byva
Casto trojndsobné oproti zvySku rodiny, ktory pra-
cuje na poli. Odporcovia captche uz dihsi ¢as po-
ukazujli na slabt schopnost jednoslovnej captche
ochrénit formulére pred robotmi. Dnes previdda
nazor, ze by sa tvorcovia portalov nemali uchylo-
vat k vytvaraniu viastnych rieSeni, ale pouzivat ori-
gindlny projekt. Nemozem s tymto nézorom
nesthlasit a rovnako chcem dodat, Ze niektoré
sluzby maju Sialenti captchu, ktord je takmer ne-
Citatelnd, ako napriklad IMDB. Keby autori pod-
porili (aj finanne) uz existujtici projekt, captcha
by mohla dosahovat velmi dobru droveri (ne-
tvrdim, Ze dnes nedosahuie). Uz dnes je Uspes-
nost prelomenia viacslovnej captche na trovni
promile. Dalsim dokazom moze byt pripad, ktory
sa stal len neddvno. Partia ruskych hackerov pre-
lomila captchu Yahoo! a dosiahla az 35 % Uspes-
nost. Viac sa mozete docitat v Clénku spolocnosti
Websense.
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